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Sao Paulo, 28 de setembro de 2016.

A

SENACON

Secretaria Nacional do Consumidor do Ministério dalustica
Esplanada dos Ministérios Bloco T, 5°andar, Sab#s 5
Ministério da Justica — Ed. Sede

CEP 70064-900 Brasilia / DF

Att.:
Sr. Armando Luiz Rovai — Secretario
E-mail: gab.senacon@mj.gov.br

Clc.:

DPDC

Departamento de Protecdo e Defesa do Consumidor
Esplanada dos Ministérios, Bloco T

Ministério da Justica, 5° andar, sala 520

CEP: 70064-900 Brasilia/DF.

Att.
Sr. André Luiz Lopes dos Santos — Diretor do DPDC
E-mail: andrellsantos@mj.gov.br

Carta ldec n° 210/2016/Coex

Assunto: Compartilhamento de dados pessoais do WhatsAppgrapo de empresas Facebook Inc.

em violagdo ao Marco Civil da Internet e CodigdDadesa do Consumidor

Prezados Senhores,

O Ildec - Instituto Brasileiro de Defesa do Conswmidé uma instituicdo sem fins lucrativos

gue desde 1987 realiza atividades em prol do codsurrasileiro, que vao de testes de produtos a

acoes judiciais coletivas. O Instituto publica &Vita do Idec”, distribuida aos seus mais de 10 mi
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associados, na qual sdo divulgadas noticias deesse do consumidor brasileiro, resultados dos
testes realizados com produtos e servicos presantesercado, bem como acompanhamento de

legislagbes pertinentes as relacdes de consumatema portaivww.idec.org.br

O Idec é membro pleno daonsumers Internationag¢ faz parte do Férum Nacional das
Entidades Civis de Defesa do Consumidor e AssoaidBéasileira de Organizacbes N&o-
Governamentais. Em 2016, o Instituto tornou-se mentw Civil Society Information Society
Advisory Council(CSISAC), que representa a sociedade civil perarBomité de Politicas para
Economia Digital da Organizacdo para Cooperacaoeselvolvimento Econdmico (OCDE).
Honrosamente, o Idec também integra o Grupo dealfralde Consumo e Telecomunicacdes da
Secretaria Nacional do Consumidor, do Ministériddstica e Cidadania.

Considerando a atuacédo do Idec na defesa doodigatetivos no Brasil, viemos, por meio
deste oficiodenunciar uma grave violacdo de direitos que afetguase 100 milhdes de cidadaos
no pais Trata-se do conjunto de usuarios do aplicativaispp, um dos aplicativos de mensagem
instantanea multiplataforma mais populares do mugde foi comprado pelo grupo Facebook Inc.
em 2014.

No ultimo dia 22 de setembro, o Idec tornou puktieelatério ‘Consentimento Forgado??,
gue examina, em profundidade, os problemas sceigiddicos da mudanca dos termos de uso do
WhatsApp, que foram impostos de modo unilateratlag os seus usuarios no dia 25 de agosto, com
prazo de aceitacdo até o dia 25 de setembro de 2016

Esse relatorio — que encontra-se anexo a este efevidencia que os usuéarios do WhatsApp
ndo estao plenamente cientes do que efetivametiteess jogo nessa mudanca contratual. Em
violacao ao direito a informacédo do Cédigo de Defds Consumidor (Lei 8.078/90, art. 6°, 11l) e ao
direito de transparéncia quanto ao processamerdadies pessoais assegurados pelo Marco Civil da
Internet (Lei 12.065/14, art. 7°, VIII), o WhatsAfadhou em explicar por que a empresa pretende

! Instituto Brasileiro de Defesa do Consumidor, “Bisos do Whatsapp s&o contra novos termos de gk — em
acaq 22/09/2016. Disponivel erhttp://www.idec.org.br/em-acao/em-foco/usuarioswimtsapp-so-contra-novos-
termos-de-uso
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coletar um conjunto massivo de dados de seus osu&s novos termos de uso sao confusos e
conduzem o usuario a acreditar que somente os diml@enda telefénica serdo coletados e
compartilhados com o conjunto de empresas do dgrapebook Inc — que inclui redes sociag(
Facebook e Instagram) e empresas especializadpsopaganda comportamental e andlise de dados
(e.g.Atlas, LiveRail).

A segunda violacéo de direito relaciona-se a ausé&te consentimento livre para coleta e
tratamento destes dados pessoais — dados relag®oaagma pessoa identificavel, se agregados e
cruzados, incluindo ai metadados — para tercetosforme detalhado no relatério técnico do Idec,
o grupo Facebook Inc. ndo proporcionou a livre kscpt-in/opt-ouj para os diferentes dados que
passaram a ser coletados de acordo com os novusstee uso. Ao garantir uma escolha limitada —
a escolha do simples compartilhamento de dadogetada telefonica para “melhoria de servicos e
prevencado a fraude” —, a empresa falhou em obmwnsentimento livre dos seus usuarios, em
violagao ao artigo 7°, VII, do Marco Civil da Intet.

Conforme tornado publico neste relatério, o InstitBrasileiro de Defesa do Consumidor
recomenda, de modo explicito, que as autoridadgsonsaveis pela protecdo do direito dos
consumidores ajam para garantir a efetiva tuteldiito a protecdo de dados pessoais, nos termos
da legislacéo brasileira:

“Recomendaremos aos 6rgaos &istema Nacional de Defesa do
Consumidore aoMinistério Publico Federal

1) A realizacao de reunido especifica sobre o cisonovos termos de
uso do WhatsApp e a violacao do direito dos condares no ambito
do Grupo de Trabalho de TelecomunicagOes da Se@médacional do
Consumidor do Ministério da Justica e Cidadania;

2) A instauracdo de inquérito policial civil pargpeeciacdo de delito
contra os consumidores, com base no Codigo de ®dfe€onsumidor
e 0 Marco Civil da Internet, tendo como elemené&tieds a mudanca
dos termos do uso do WhatsApp e a quebra de etipadigitima do
consumidor;

3) A realizacdo de parcerias técnicas com Orgaaguledores de
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privacidade e autoridades garantidoras de paisdsargeiros para
cooperacao internacional e avaliacdo das lesOeslid®to ocorridas
neste caso’(ldec, 2016, p. 23)

O Instituto Brasileiro de Defesa do Consumidor edéeque esse € um caso exemplar de
violacéo das regras de protecédo de dados pesswargigas no Marco Civil da Internet. Trata-se de
um caso de extrema relevancia para as discussodseites coletivos e efetividade do Sistema
Nacional de Defesa do Consumidor, considerandalQamilhdes de pessoas estdo submetidas as
mudancgas unilaterais de contratos de prestacaerdies (termos de uso) do WhatsApp e o grupo
Facebook Inc.

No mundo todo, reguladores que possuem competégah para a protecdo dos direitos
coletivos e garantia do direito dos consumidoresswde aplicacdes de Internet estdo reagindo ao
ocorrido. Além de declaracdes de futuros posici@rans por parte do reguladores nos Estados
Unidos da América, india e Europa, hoje o Comissdei Protecdo de Dados Pessoais de Hamburgo,
na Alemanha, decretou o bloqueio da coleta e wa@sfia de dados do WhatsApp para o grupo
Facebook Inc. em razdo da auséncia de base legalqlata e tratamento destes dados, considerando
gue ndo houve consentimento dos usuarios. A dedisda tutela juridica de 35 milhdes de cidadaos.
De acordo com documento oficial delamburgischen Beauftragten fir Datenschutz und
Informationsfreihett

"Facebook e Whatsapp sdo empresas independentgsapessam oS
dados de seus usuarios com base em seus préprinsestele uso e
politicas de privacidade. Apos a aquisicdo do Whpgspelo Facebook
ha dois anos, ambas as partes haviam asseguradizaoiente que os
dados ndo seriam compartilhados entre eles. O fate isso esta
acontecendo agora ndo apenas confunde seus usugrogublico,

como também constitui uma infragdo da legislacdeioraal de

protecdo de dados pessoais. Tal troca s6 é adrelssés ambas as
empresas, a que prové o dado (WhatsApp) bem a goebe
(Facebook) tenham estabelecido uma base legal pr#ot O

Facebook, no entanto, tampouco obteve um aprovaféiva dos
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usuéarios do WhatsApp, como também n&o possuem asealégal
para essa recepcao de dados. Esta claro que o easetieve respeitar
a lei alemad de protecdo de dados pessoais e adteds Corte
Europeia de Justica, de julho, que determina qu&eisnacionais de
protecdo de dados séo aplicaveis se uma empresz$sa dados em
conex&do com a jurisdicio nacional"

Considerando que os direitos basicos do uso denkttassegurados pelo Marco Civil da

Internet integram o rol de “direitos béasicos dostonidor”, conforme artigo 7° da Lei 8.078/90

combinado com artigo 2°, V, da Lei 12.965/14, esagrando a competéncia da Secretaria Nacional

do Consumidor para “promover a politica nacionadlefiesa do consumidor”, “coordenar acées para

protecdo e defesa do consumidor” e “prevenir, apain@primir infracdes as normas de defesa do

consumidor”,

1)

2)

3)

solicitamos formalmente que:

O Departamento de Protecdo e Defesa do Consumidstaure processo
administrativo para averiguacéo de violacao detdseoletivos relativos a protecao
de dados pessoais, nos termos do Marco Civil dariet e Cédigo de Defesa do
Consumidor;

Que a Secretaria Nacional do Consumidor deternsoa)o medida cautelar, a
“suspensdo das atividades” de coleta e tratamenttados pessoais de usuarios do
WhatsApp pelo grupo Facebook Inc. em razédo degafrale normas de defesa do
consumidor, nos termos do art. 56, VII, da Lei 8/00, combinado com art. 56,
paragrafo unico, desta lei;

Que o Departamento Nacional de Defesa do Consum{idBDC) considere a
possibilidade de formacao “concurso de 6rgaosidasds de notéria especializacao
técnico-cientifica” para desenvolvimento de sudsidetdes de averiguacdo das
violacBes de direitos coletivos ocorridos nesteocasnforme art. 105, paragrafo
anico, da Lei 8.078/90.

2 Tradug&o livre do documento em inglés disponibiliz pelo Comisséario de Protecdo de Dados Pessobiamdburgo.
Disponivel emhttps://www.datenschutz-hamburg.de/fileadmin/uspload/documents/Press_Release_2016-09-
27 _Adminstrative Order Facebook WhatsApp.pdf
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Pedimos, gentilmente, que o Instituto Brasileieo@kefesa do Consumidor seja notificado

sobre o encaminhamento dos pedidos supra menc®nado

Certos de sua atencdo, agradecemos antecipadaenicaenos a disposicao para possiveis

esclarecimentos.

(/7 /
Elici M2 Checchin Bueno

Coordenadora Executiva
Instituto Brasileiro de Defesa do Consumidor

Rafael A. F. Zanatta
Pesquisador em Telecomunicacgdes — Idec

o D

-
Carlos Thadeu de Oliveira

Geréncia Técnica
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