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“Tornou-se cliché na era digital: se vocé ndo esta pagando por um
servico online, entdo vocé é o produto sendo vendido™.

1. Apresentacao

Quando o WhatsApp? foi comprado pelo Facebook Inc., em 2014, pela bagatela de 22
bilhoes de dolares (algo entorno de 60 bilhoes de reais), muitos especialistas questionaram até
quando a empresa manteria sua politica de "ndo coletar dados pessoais" e "proteger a
privacidade" dos seus usuarios, garantindo a manutencao de um aplicativo leve, rapido, seguro

e pratico de usar.

Em 25 de agosto de 2016, tornou-se evidente que o Facebook Inc. tem novos planos
econdmicos para o WhatsApp. Ao anunciar uma grande mudanca nos termos de uso3 do
aplicativo — o contrato de adesdo que define as relagoes juridicas entre o consumidor de um
servico de tecnologia e o prestador deste servico, definindo os direitos e deveres de cada parte
—, ficou claro que o modelo de negocios que esta sendo construido para o WhatsApp envolve o
desenvolvimento de tecnologias de comunicacdo direcionadas a relagio "empresa-
consumidor", saindo da logica tradicional de comunicagoes "pessoa-a-pessoa” e o modelo que
atualmente conhecemos (grupos ou conversas particulares com contas criadas pelo aparelho

celular) 4

Para além da mudanca de modelo de negoécio e sustentabilidade financeira, os novos
termos de uso do WhatsApp contrariam as promessas feitas originalmente ao o6rgao de
regulacdo do comércio e protecio do consumidor nos Estados Unidos da América (Federal
Trade Commission) de que o WhatsApp nao coletaria e compartilharia os dados de conexao e
os dados pessoais de seus usuarios com as empresas da "familia Facebook" — que inclui as

empresas de propaganda Atlas e LiveRail, bem como a empresa de realidade virtual Oculus .5

1YAKOORB, F. Paid Attention: Innovative advertising for a digital world. London: Kopan Page, 2015, p. 59.

2 O “WhatsApp Messenger” foi criado em 2009, na Califérnia (EUA), por Jan Koum e Brian Acton com um
investimento de US$ 250.000. O aplicativo de comunicacido foi desenvolvido para funcionar em diferentes
plataformas e aparelhos celulares (iPhone, BlackBerry, Android, Windows Phone e Nokia). Em 2011, a empresa
recebeu o investimento da Sequoia Capital no valor US$ 11 milhGes. Na época, o aplicativo era usado por quase 100
milhGes de pessoas. Ver CrunchBase (2016).

3 “Termos de uso " é usado aqui como sinénimo de “Termos de Servi¢co” ou “Termos de uso de condi¢bes”. Em lingua
inglesa, é comum a expressdo Terms of Service (ToS).

4 Ver "WhatsApp to Introduce Business-to-Consumer Interactions", Blorge, 10/06/2015.

5 Nos EUA, a Electronic Privacy and Information Center (Epic) e o Center for Digital Democracy (CDD)
peticionaram ao FTC alegando que a coleta de dados de um bilhdo de usuarios por meio dos novos termos de uso
configura viola¢do do FTC Act, por “ato enganoso” e “injusto”.



http://www.crunchbase.com/organization/whatsapp#/entity
http://tech.blorge.com/2015/06/10/whatsapp-introduce-businesstoconsumer-interactions-charges-apply/118063
https://epic.org/privacy/ftc/whatsapp/EPIC-CDD-FTC-WhatsApp-Complaint-2016.pdf
https://epic.org/privacy/ftc/whatsapp/EPIC-CDD-FTC-WhatsApp-Complaint-2016.pdf

Para os cidadaos brasileiros, a mudanca dos termos de uso do WhatsApp tem enorme
impacto e emaranha-se em outro contexto juridico, diferente dos EUA. O Brasil é um dos
maiores mercados do aplicativo, com 100 milhdes de usuérios — o equivalente a 10% de toda
base de consumidores do WhatsApp, que hoje possui 1 bilhdo de usuérios no mundo.¢ E,
também, um pais com uma das legislacoes mais avancadas do mundo para uso da Internet e
protecao do consumidor. A combinacao do Codigo de Defesa do Consumidor (Lei 8.070/1990)
com o Marco Civil da Internet (Lei 12.965/2014) criou um forte aparato juridico que protege a
vulnerabilidade dos usuarios, o direito a transparéncia e clareza das informacoes, a protecao

dos dados pessoais e a boa-fé nas relacoes de consumo.

Apo6s o0 antincio da mudancga dos termos de uso do WhatsApp, o Instituto Brasileiro
de Defesa do Consumidor (Idec) lancou uma enquete para identicar a percep¢ao dos
brasileiros sobre a clareza dos termos de uso e o respeito a privacidade supostamente garantido
pelo WhatsApp. A enquete foi disponibilizada online por um periodo de 14 dias e foi distribuida
pelo proprio aplicativo de comunicacao. Durante esse periodo, 2.463 pessoas manifestaram-
se sobre trés questoes especificas: (1) se consideram o termo de uso correto e claro, (2) quais
dados que acreditam que serd compartilhado com o Facebook a partir de setembro, e (3) qual
foi a conduta do usudrio diante da obrigatoriedade de escolha do compartilhamento de

informacgoes com o Facebook para aprimoramento do servigo.

Os resultados da enquete trazem dados importantes para o debate brasileiro. 61% dos
respondentes utilizam o WhatsApp ha mais de 3 anos. Das 2.463 pessoas que participaram da
enquete, 63% afirmaram que os termos de uso "sdo injustos", pois acretivam que "o WhatsApp
protegia a privacidade" e ndo tem "como escolher o que quero compartilhar com o Facebook".
25% afirmaram que os novos termos de uso "sao confusos", pois ndo sabem "exatamente o que
serd coletado e se o Facebook pode ler minhas mensagens no WhatsApp". Apenas 2,8%
concordaram que os novos termos "sdo justos", pois "se o aplicativo é gratuito, a empresa pode
coletar todos os dados que quiser". Ou seja, para 88% dos respondentes, os termos de uso nao
sao claros ou nao sao justos — o que colide com normas do Marco Civil da Internet” e do Cédigo

de Defesa do Consumidor8, como sera explicado adiante.

A enquete do Idec também sugere um cendrio de desconhecimento, imprecisao ou
desconfianca com relacdo aos dados que sao efetivamente coletados pelo WhatsApp. 72%

acreditam que os "dados de geolocalizacao " sao coletados, um ntimero maior do que o "niimero

6 Ver o anuincio do WhatsApp em fevereiro de 2016.
7 Lei 12.965/2014.
8 Lei 8.078/1990.



https://blog.whatsapp.com/616/Um-bilh%C3%A3o

e contatos da agenda telefonica " (68%). Curiosamente, quase metade dos respondentes (48%)
acredita que o contetdo das conversas — individuais ou em grupo — serdo compartilhados com

o Facebook a partir de setembro.

As pessoas que responderam a enquete também parecem mostrar uma postura reativa
ao Facebook e WhatsApp. Apenas 12% aceitaram os termos de uso sem ler. 26% dos
respondentes adiaram a escolha ao clicar em "agora nao" e estao pensando a respeito até o
prazo de 25 de setembro. 37% dos respondentes rejeitaram o compartilhamento de
informacoes com o Facebook Inc. e apenas 4% dos respondentes escolheram compartilhar
informagOes com o grupo de empresas controlado por Mark Zuckerberg de modo consciente.

Quase 20% afirmam que nao foram notificados.

Nao ha pretensao de cientificidade nos dados produzidos pelo Idec — nao usamos o
termo pesquisa, mas enquete —, porém eles sugerem que ha algo muito errado acontecendo no
Brasil. As pessoas estdo descontentes com o nivel de protecao a privacidade garantido pelo
WhatsApp no pais. Ha enorme confusao e falta de clareza na exposicao dos novos termos. No
entendimento do Idec, essa percepcao reforca a tese de que ha violagdo ao Marco Civil da

Internet na imposicao dos novos termos de uso aos usuarios do WhatsApp no Brasil.?

Este relatorio esta dividido em trés partes. Na primeira, detalhamos o modo como a
enquete foi realizada e apresentamos seus resultados. Na segunda parte, discutimos quais as
violagoes ao Marco Civil da Internet e ao Codigo de Defesa do Consumidor que estao ocorrendo
neste caso especifico (que afeta 100 milhoes de brasileiros). Na terceira, sugerimos melhores

praticas para o setor privado e estratégias de regulacao para o setor ptblico.

O Idec entende que a polémica em torno dos novos termos de uso do WhatsApp é um
caso Unico para testar a efetividade das regras de protecao dos dados pessoais asseguradas em
2014 no Brasil e apontar para as falhas da abordagem dominante de protegao de privacidade
online baseadas em termos de uso "pegar ou largar" e na logica da notificacdo e

consentimento.°

9 "Mudanca de privacidade do WhatsApp é contra lei, dizem especialistas", UOL Tecnologia, 20/09/2016.

10 As falhas desse modelo dominante, bem como as tentativas de melhora-lo por meio da mudanca do opt-out para
0 opt-in e a apresentacdo parcial da politica de privacidade para que o consumidor efetivamente a compreenda, sdo
amplamente discutidas em NISSEMBAUM, H. A Contextual Approach to Privacy Online, Daedalus, 140(4),
October, 2011, p. 32-36.


http://tecnologia.uol.com.br/noticias/redacao/2016/09/20/mudanca-da-privacidade-do-whatsapp-e-contra-lei-dizem-especialistas.htm

2. Por que uma enquete sobre privacidade e termos de uso do
WhatsApp?

A mudanca dos termos de uso do WhatsApp ocorreu no periodo em que se realizava,
no Brasil, o VII Seminario de Privacidade do Comité Gestor da Internet.”* Apesar do assunto
nao ter sido discutido no evento, jornalistas direcionaram diversas perguntas aos participantes
para saber questoes basicas: qual a diferenca dos novos termos de uso com o velho? O que sera
compartilhado? O consentimento dado pelos usuario possibilita o repasse dos dados para

terceiros? Como o WhatsApp ira gerar receita a partir de sua ampla base de usuarios?

Tais perguntas foram inicialmente levantadas pela midia,’> porém geraram pouco
debate na esfera publica. Rapidamente, surgiram narrativas de que a mudanca de termos de
uso se limitava ao compartilhamento de informacoes da agenda telefonica com o Facebook Inc.
e que o usuario tinha plena liberdade de escolher nao compartilhar tais dados (opt-out). Em
31 de agosto, por meio de um video, o Idec explicou para seus associados qual era o modelo de
negocio por tras do compartilhamento de dados dos usuarios do WhatsApp com a “familia
Facebook” e as possiveis colisdes da mudanca unilateral dos termos de uso com o artigo 7° do
Marco Civil da Internet, que define que é “direito do usuario de Internet no Brasil o nao
fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao e acesso a

aplicacoes, salvo mediante consentimento livre, expresso e informado™s.

Antes de realizar qualquer acdo perante a Secretaria Nacional do Consumidor — 6rgao
responsavel pelo recebimento de dentincias, instauracao de inquéritos para apreciacao de
delitos contra consumidores e combate de infracoes que violem interesses difusos e coletivos
dos consumidores —, o Idec optou pela realizacdo de uma enquete sobre os termos de uso do
aplicativo para melhor a “percepcdo sobre a grau de conhecimento do usuario sobre seus

direitos e sobre como funciona a coleta de dados do WhatsApp™s.

A enquete nao tem a pretensao de ser uma pesquisa cientifica, tampouco quer inferir a
percepcao dos brasileiros sobre a privacidade do WhatsApp. Nao ha um grupo amostral
previamente definido ou métodos estatisticos para garantir que os 2.500 respondentes sejam
representativos do todo. O Idec nao pretender afirmar que os resultados da enquete mostram

a percepcao geral dos brasileiros. O objetivo do Idec foi a de realizar uma enquete que tivesse

11 Ver sitio do CGL.br sobre o evento.

12 "WhatsApp muda termos de uso para preparar versao empresarial", Jornal Valor Econémico, 25/08/2016.

13 "Dados do WhatsApp para o Facebook: entenda como isso afeta vocé", Instituto Brasileiro de Defesa do
Consumidor, 31/08/2016.

14 Ver Titulo VI (“Do Sistema Nacional de Defesa do Consumidor”) da Lei 8.078/1990.

15 "Idec lanca pesquisa sobre privacidade no WhatsApp", O Globo, 09/09/2016.



http://seminarioprivacidade.cgi.br/
http://www.valor.com.br/empresas/4687055/whatsapp-muda-termos-de-uso-para-preparar-versao-empresarial
http://www.idec.org.br/em-acao/em-foco/dados-do-whatsapp-para-o-facebook-entenda-como-isso-afeta-voce
http://oglobo.globo.com/economia/defesa-do-consumidor/idec-lanca-pesquisa-sobre-privacidade-no-whatsapp-20079229
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objetivos pedagogicos e politicos. O fato do usuario responder uma enquete sobre seus direitos,
sobre sua percepcao de justica com relagio a coleta de dados em uma tecnologia cotidiana e
sobre o funcionamento do WhatsApp ja tem um potencial transformador de criacdo de
"consciéncia juridica"e¢. Isso importa muito em um contexto onde luta-se hé cinco anos, sem
sucesso e sem ampla participacao popular, para criacido de uma lei geral de protecao de dados

pessoais no Brasil.7

A enquete sobre os novos termos de uso do WhatsApp ficou online por um periodo de
14 dias. Ela foi primeiramente divulgada pelo proprio aplicativo por meio das redes de contato
dos colaboradores do Idec, em um método nao controlado de fluxos livres (colaboradores
enviaram para seus grupos de amigos e familiares, que repassaram para seus contatos sem
qualquer tipo de monitoramento ou estudo controlado dos caminhos pelos quais a mensagem
circulou). Além das notas de divulgacao feitas pelo Globo e pelas midias especializadas, a
enquete foi comentada em uma matéria da Revista Epoca (14/09)8 e uma reportagem do UOL
Tecnologia (20/09)». A campanha de divulgacdo da enquete também contou com apoio do

Procon Paulistano.

Os respondentes tinham a opcdo de responder a enquete de modo anénimo, por
default. A identificacdo era opcional e 49,2% por respondentes optaram pela identificacao e
recebimento de materiais do Idec sobre direitos digitais. O texto de apresentacdo da enquete
era o seguinte:

"O WhatsApp é o aplicativo de troca de mensagens mais popular do Brasil, com quase

100 milhoes de usuarios. O servico é gratuito, gerenciado pela empresa Facebook Inc.
desde 2014.

Em agosto de 2016, ao anunciar seus novos termos de uso, o Whatsapp quebrou sua
promessa original de ndo coletar informacoes pessoais dos usuarios. Entre outras

16 COWAN, D. Legal consciousness: some observations. The Modern Law Review, v. 67, n. 6, p. 928-958, 2004
(explicando a consciéncia juridica enquanto percepc¢io subjetiva do direito e de justica/injustica em questoes
cotidianas).

17 Sobre os argumentos em defesa de uma lei especifica de protecao de dados pessoais no Brasil, ver: DONEDA, D.
A protecdo de dados pessoais como um direito fundamental, Espaco Juridico: Journal of Law, 12(2), 2011, p. 91-
108. VENTURINI, J.; LOUZADA, L. A regulamentacio da protecdo de dados pessoais no Brasil e na Europa: uma
anélise comparativa, 3° Simpésio Internacional LAVITS, Rio de Janeiro, Maio, 2015, p. 22-39. MONCAU, L.;
MACIEL, M. Contribuicao do Centro de Tecnologia e Sociedade da FGV Direito Rio ao debate piiblico sobre o
Anteprojeto de Lei de Protecdo de Dados Pessoais. Fundacdo Getulio Vargas, 2015. GPOPAI, Xeque-mate: o tripé
da protecdo de dados pessoais no jogo de xadrez das iniciativas legislativas no Brasil. GPOPAI/USP. 2016.
ZANATTA, R. A_Protecdo de Dados Pessoais entre Leis, Codigos e Programacao: os limites do Marco Civil da
Internet, in Direito & Internet III: Marco Civil da Internet. Quartier Latin, 2015, p. 447-470. BIONI, B.;

MONTEIRO, R. O Brasil caminha rumo a uma Lei Geral de Protecdo de Dados Pessoais?, Carta Capital,

25/05/2016. .
18 Paula Soprana, "Poder Publico pode, em tltima hipotese, suspender atividades do Whatsapp", Revista Epoca,
14/09/2016.

19 "Mudanca de privacidade do WhatsApp é contra lei, dizem especialistas", UOL Tecnologia, 20/09/2016.
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coisas, a nova politica prevé o compartilhamento de dados com o Facebook. Clique
aqui para saber mais detalhes.

A mudanca tem sido criticada no mundo todo por quebra de expectativa legitima do
consumidor.

Vocé acha isso correto?

O Idec preparou esse questiondario para entender a percepc¢do dos usudrios brasileiros
sobre o tema. E anénimo e leva dois minutos para respondé-lo. Sao apenas 6
perguntinhas.”

A enquete foi formada por cinco perguntas, a partir das quais o respondente deveria

escolher sua resposta a partir de uma lista de opcoes. Tais perguntas eram:

~

Qual sua faixa etaria?
Ha quanto tempo vocé usa o WhatsApp?

O que vocé achou dos novos termos de uso do WhatsApp?

r ®b

A partir de setembro, o que vocé acha que sera compartilhado pelo WhatsApp
com o Facebook?

5. O que vocé fez ao ser notificado sobre os novos termos de uso?

As opgoes para cada pergunta e as respostas serdo detalhadas a seguir. Elas podem
fomentar inimeros debates sobre a confusao dos termos de uso do WhatsApp, a desconfianca
dos usuéarios com relacao as promessas do Facebook e o desconforto dos brasileiros com

relacdo a escolha limitada do que compartilhar proporcionada pelos novos termos de uso.

2.1 Resultados: idade e tempo de uso

O primeiro dado coletado pelo Idec refere-se a idade do respondente. A divisao entre
ciclos de 7 anos permite uma analise mais adequada das variacoes de percepcao de justica por
segmentacao de idade — investigar, se existe uma variacao significativa entre jovens (14 a 20

anos) e idosos (mais que 70 anos), por exemplo.

O maior nimero de respondentes estad na faixa de 28 a 35 anos de idade (23% dos

respondentes). O segundo maior grupo etaria consiste de pessoas de 36 a 42 anos de idade
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(15%). Jovens e idosos sdo 0s que menos participaram da enquete, com 132 respostas (5%) e

57 (2%), respectivamente.2°

Grafico 1. Faixa etaria dos respondentes da enquete do Idec (2.463)

B 14 2 20 anos
M 21a 27 anos
B 28 a 35 anos

36 a 42 anos
W 43 349 anos
H 50 a 56 anos
B 57 a 63 anos
W 64 a 70 anos

B Mais que 70

O segundo dado evidencia que os respondentes da enquete sao usuarios do WhatsApp
h4 varios anos — ou seja, ndo sao novatos nesta tecnologia. 45% dos respondentes afirmaram
que usam o aplicativo ha 3 ou 4 anos. 26% dos respondentes passaram a utilizar o WhatsApp
em 2014. Apenas 4% comecaram a utilizar esse ano, um dado que é consistente com a narrativa

de estabilizacao do nimero de usuarios de WhatsApp no Brasil e no mundo.

20 A base de associados do Instituto Brasileiro de Defesa do Consumidor — fundado h4 30 anos em Sao Paulo — é de
pessoas com mais de 50 anos de idade. Essa informagao sugere que a enquete circulou para um puablico diverso dos
associados do Idec. No entanto, como ndo houve possibilidade de rastreamento das respostas, ndo ha como
comprovar tal hipotese.
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Grafico 2. Tempo de utilizagdo do WhatsApp dos respondentes (2.463)

B Comecei a usar este ano (2016)
M Entre 4 e 3 anos (2012 e 2013)
B Ha1ano(2015)

Ha 2 anos (2014)

B Ha mais de 5 anos (2011)

Desmembrando os dados, verifica-se que a faixa etaria de quem utiliza o WhatsApp ha
mais de trés anos nao diverge da faixa etaria geral dos respondentes, explicada no grafico 1. O
dado relevante é que, dentre aqueles que utilizam o WhatsApp ha apenas um ano e que
responderam a enquete, a maioria compde-se de pessoas mais velhas. Apenas 4% dos
respondentes que usam o WhatsApp ha um ano tém de 14 a 20 anos de idade. 24% dos
respondentes recém chegados ao aplicativo tém de 50 a 56 anos de idade. 13% estao na faixa

dos 57 a 63 anos.
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Grafico 3. Faixa etdria dos respondentes que usam o WhatsApp ha 1 ano (205)

M 14 a 20 anos
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Se somados os respondentes com mais de 50 anos que usam o WhatsApp h4 apenas um
ano, temos o nimero de 53%. Como era de esperar, a adocdo de novas tecnologias ocorre
primeiro com o publico jovem e, gradativamente, vai absorvendo o publico mais velho. Longe
de querer comprovar cientificamente essa afirmacao, sugerimos mais pesquisas sobre esse
fendmeno no Brasil.2! Conforme demonstrado pela pesquisa TIC Domicilios 2015 do Cetic.br,
a utilizacdo da Internet no celular é muito maior no ptblico mais jovem. 87% dos jovens de 16
a 24 anos afirmaram que usaram a Internet no celular nos altimos trés meses, ao passo que
apenas 13% dos idosos de 60 anos ou mais afirmaram que utilizaram Internet no aparelho de
telefonia mével.22 Parece plausivel — e até trivial — afirmar que os idoso usam menos a Internet

no celular e passaram a utilizar o WhatsApp mais tarde que os jovens.

Nos proximos topicos, analisaremos os dados relacionados a percepcao dos
respondentes com relacdo aos termos de uso e quais dados (pessoais ou metadados) que os
respondentes acreditam que serd coletado e compartilhado com as empresas do grupo

Facebook Inc. a partir de Setembro.

21 Ver, como exemplo: http://www.pewinternet.org/2014/04/03/older-adults-and-technology-use
22 Conferir os dados do Cetic.br (2016).
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2.2 Resultados: percepcao de justica e compreensao

O dado mais relevante da enquete do Idec é a percepc¢ao dos respondentes com relacao
aos novos termos de uso do WhatsApp. A pergunta feita pelo Idec no questionario online foi:

O que vocé achou dos novos termos de uso do WhatsApp?

O questionario colocava como primeira opcao a resposta “sao justos, pois se o aplicativo
é gratuito a empresa pode coletar todos os dados que quiser” — um raciocinio de senso comum.
A segunda opcao era “sao confusos, pois ndo sei exatamente o que sera coletado e se o
Facebook pode ler minhas mensagens no WhatsApp”. Somente a terceira opcao de resposta
propunha uma percepcao de injustica, ao dizer “sao injustos, pois acreditava que o WhatsApp
protegia a privacidade e nao tenho como escolher o que quero compartilhar com o Facebook”.
As ultimas opgoes — quarta e quinta — eram “nao tenho opiniao formada, mesmo sabendo do

contetdo” e “ainda ndo li e nao sei do que se trata”.

Os dados mostram uma percepcao generalizada de injustica por parte dos respondentes
com relacdo aos novos termos de uso do WhatsApp. 63,5% afirmaram que os termos sdo
injustos e que nao h4 opcao de escolha do que compartilhar, precisamente, com o Facebook
Inc. 25,7% afirmaram que os termos sao confusos, indicando que a empresa nao soube

explicar, de forma didatica e compreensivel, o que sera compartilhado a partir de setembro.

Grafico 4. Percepg¢ao dos respondentes sobre os termos de uso do WhatsApp
(2.463)
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Surpreendentemente, apenas 2,8% dos respondentes afirmaram que os termos sao
justos. Isso reforca a critica feita por pesquisadores como Helen Nissembaum de que a escolha
do “uso gratuito” em troca da “livre coleta” ndo é uma troca comercial livre e de agentes
racionais, como diz a teoria econdmica aplicada ao campo da privacidade. As pessoas sentem-
se compelidas a aceitar os termos de uso em razao da pressao social em torno do uso de uma
tecnologia (grande uso por outros, perdas de oportunidades e exclusao pela nao utilizagao) e
frustram-se pela ideia de que, sozinhas, nao podem fazer nada a respeito, a nao ser clicar e

aceitar os termos.23

No caso dos novos termos de uso do WhatsApp, o dado da enquete sugere frustragao
por parte dos usuarios brasileiros e quebra de expectativas legitimas com relacio a
privacidade.24 Apesar da inexisténcia de uma teoria robusta sobre “expectativas legitimas”
aplicada ao campo da privacidade no Brasil — tal como existente nos EUA e nas decisdes da
Federal Trade Commission —, o Superior Tribunal de Justica tem construido uma
interpretacdo de que a protecio da legitima expectativa, pauta-se, entre outras, pela
vulnerabilidade do consumidor (art. 4°, I, do CDC), que pode ser agravada pelo
desconhecimento das condi¢oes do contrato; e pela boa-fé (art. 4°, II1I, do CDC). Em uma
decisao recente, de maio de 2016, envolvendo a Google Brasil Internet Ltda., o ministro
Marco Aurélio Bellizze (STJ) afirmou que “nao se pode olvidar a cedica incidéncia do CDC
[Codigo de Defesa do Consumidor] aos servicos prestados por meio da internet. (...) Desse
modo, ainda que se trate de fornecimento de servicos sem contraprestacao financeira direta
do consumidor, o fornecedor do servico virtual nao se exime da entrega da prestacao em
conformidade com a legitima expectativa consumerista, atraindo por analogia a incidéncia do
art. 20 do CDC”25. Para o ministro do Superior Tribunal de Justica, “nao se ignora que as
regras do CDC, pensadas no inicio dos anos 1990, tém redacao por vezes imperfeitas para a
compreensao imediata de questdes da dinamica era digital, no entanto, sua interpretacao
teleologica fornece instrumentos suficientes para sua adequada aplicacdo”. Diante de

expectativa legitima frustrada do consumidor, o fornecedor tem “obrigacdo de entregar

23 NISSEMBAUM, H. A Contextual Approach to Privacy Online, Daedalus, 140(4), October, 2011, p. 35-36.

24 Nos EUA, esse pode ser um dos fundamentos faticos para comprovar um deceptive act. Para académicos como
Daniel Solove e Woodrow Hartzog, existe uma robusta jurisprudéncia construida pela Federal Trade Commission
com relacdo as expectativas legitimas do consumidor com relacdo a privacidade: “The FTC has developed a theory
of deception that not only includes broken promises of privacy and security, but also a general theory of deception
in obtaining personal information and deception due to insufficient notice of privacy-invasive activities”. SOLOVE,
D.; HARTZOG, W. The FTC and the new common law of privacy. Columbia Law Review, v. 114, 2014, p. 628.

25 Superior Tribunal de Justica, REsp 1582981, Rel. Ministro Marco Aurélio Bellizze. 10 de maio de 2016.
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servico adequado a sua finalidade como o dever de reexecucdo para correciao das falhas

existentes”26.

O dado sobre o nimero de pessoas confusas (25% dos respondentes) — que entra em
colisao com a afirmacdo do WhatsApp de os “Termos e Politica de Privacidade atualizados
estdo mais faceis de compreender”?” — tem conexao direta com a pergunta 4, que investigou a
percepcao dos respondentes sobre quais dados seriam coletados pelo WhatsApp. A pergunta
dizia: A partir de setembro, o que vocé acha que sera compartilhado pelo WhatsApp com o

Facebook? Para essa pergunta, o respondente podia marcar varias respostas.

As opcoes de resposta, tal como apresentadas na enquete eram: “os dados de

» &«

geolocalizacdo (de onde acesso)”, “informacoes do sistema operacional (com qual aparelho

» &« » &«

acesso)”, “os dados de conexao do aplicativo (quanto tempo estou conectado)”, “meu ntimero
” o«

e os contatos de minha agenda telefonica”, “o contetido das minhas conversas (em grupo ou

individuais)” e “nao sei/nao consigo opinar”.

As respostas dos 2.463 respondentes mostram um quadro de confusdo com relacao a
coleta de metadados, dados de conexao e o proprio contetido das comunicag¢oes do WhatsApp
— supostamente protegidos por um sistema de “criptografia ponta-a-ponta” anunciado em
abril de 201628. A ampla maioria dos respondentes (76%) acredita que os dados de
geolocalizacdo serdo coletados pelo WhatsApp e compartilhados com as empresas do grupo
Facebook Inc. Essa percepcao é correta, considerando que os novos termos de uso possuem
clausulas de coleta de dados de geolocalizagdo.2 Para 68% dos respondentes, o WhatsApp ira
coletar o nimero do telefone e as informacoes da agenda telefonica do usuario. Somente 57%
dos respondentes estao cientes da coleta de informacoes sobre qual o tipo de aparelho, ao
passo que 61% dos respondentes afirmaram que os dados de conexao do aplicativo serao

coletados.3°

26 Tdem.

27 https://www.whatsapp.com/legal/?1=pt_br#key-updates

28 ZANATTA, R. Nota Técnica sobre Criptografia do WhatsApp, Instituto Brasileiro de Defesa do Consumidor,
2016.

29 Diz o novo termo de uso (25/08/2016): “Coletamos dados sobre a localizacao do dispositivo caso vocé utilize os
recursos de localizagdo, tais como quando vocé decide compartilhar sua localizacdo com seus contatos, conferir
locais proximos a vocé ou os locais que foram compartilhados com vocé e também com o intuito de diagnosticar e
solucionar problemas, por exemplo, se houver problemas no recurso de compartilhamento de localizacdo de nosso
aplicativo”.

30 Os novos termos de uso passam a coletar todo esse conjunto de dados: “Coletamos dados especificos sobre o
dispositivo quando nossos Servicos sao instalados, acessados ou utilizados por vocé. Isso inclui dados como modelo
de hardware, dados do sistema operacional, dados sobre o navegador, endereco de IP, dados sobre a rede movel,
incluindo o ntimero do telefone, e identificadores do dispositivo”.
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Grafico 5. Percepg¢ao dos respondentes sobre quais dados serao coletados
pelo WhatsApp (2.463)
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Parece evidente que os respondentes nao estdo integralmente cientes do conjunto de
informacoes que passam a ser coletadas pelos novos termos de uso do WhatsApp — incluindo
o compartilhamento dessas informacoes com o conjunto de empresas do grupo Facebook Inc.
Isso inclui, também, informacoes sobre como alguém usa o WhatsApp e nao somente o tempo
de conexao. O novo termo de uso diz: “coletamos dados de servicos, diagnostico e desempenho.
Isso inclui informac0es sobre suas atividades (por exemplo, como nossos Servigos sao usados,
como é sua interacdo com outros usuarios durante a utilizacdo de nossos Servicos, etc.),
arquivos de registro, além de registros e relatérios de diagnostico, falhas, website e

desempenho”.

Nos esperavamos esse tipo de desconhecimento pois o foco da midia especializada
concentrou-se no compartilhamento de informacoes da agenda telefonica de usuarios do
WhatsApp ao Facebook. Essa narrativa é errada em duas frentes. Primeiro, pois o
compartilhamento de agenda telefonica é um ponto menor, diante da coleta de todo o conjunto
de dados e informacoes que passam a ser coletados (se vocé usa Android ou iPhone, quanto
custa seu aparelho, quais horarios vocé se conecta, quais locais vocé frequenta com o
WhatsApp ligado, qual a rede de pessoas que voceé se conecta, qual o padrao de consumo das
pessoas conectadas com vocé, etc). Segundo, pois o compartilhamento nao sera feito somente
com a rede social Facebook, mas sim com todas as empresas do grupo econémico Facebook

Inc., o que inclui empresas especializadas em propaganda direcionada, analise
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comportamental e segmentacao de clientes para revenda dessas informacoes para terceiros

(setor de comércio e servicos que passara a utilizar o WhatsApp de forma massiva):

“Como parte desta familia [de empresas], o WhatsApp recebe e
compartilha dados com os demais membros. Podemos usar os dados
fornecidos por eles e eles podem usar os dados compartilhados por nos
para nos ajudar a operar, executar, aprimorar, entender,
personalizar, dar suporte e anunciar nossos Servicos e as ofertas deles.
Isso inclui a ajuda no aprimoramento dos sistemas de infraestrutura e
entrega, a compreensao de como nossos Servicos ou os servicos deles
sdo usados, a protecdo dos sistemas e o combate a spam, abuso ou
atividades que violem o uso licito destes”.

Para todos esses dados — potencialmente monetizaveis dentro da cadeia de empresas
do grupo Facebook e relacionados a uma pessoa identificavel a partir de técnicas avancadass3!
— nao existe a opcao de escolha (opt-in ou opt-out). Trata-se de um caso de consentimento
forcado para um grupo de 1 bilhdo de pessoas no mundo — provavelmente algo inédito na

histéria da tecnologia e do direito a privacidade.

O dado surpreendente, no entanto, é que 48% dos respondentes afirmaram que o
contetido da comunicacio sera coletado e compartilhado com empresas do grupo Facebook
Inc. Isso demonstra uma situacio muito peculiar de desconhecimento do sistema de
criptografia ponta-a-ponta ou de completa desconfian¢a com relacao ao que foi anunciado pelo
WhatsApp em 2016:

“Suas mensagens sao suas e nés nao podemos lé-las. Implementamos
privacidade, criptografia de ponta-a-ponta e outras ferramentas de
seguranca no WhatsApp. N6s ndo mantemos suas mensagens apos o
envio das mesmas. Quando elas estdo criptografadas de ponta a ponta,
nos e terceiros, nao podemos lé-las de maneira alguma”.

A enquete, por fim, avaliou a reacao dos respondentes diante dos termos de uso do
WhatsApp. A quinta pergunta dizia: O que vocé fez ao ser notificado sobre os novos termos de

uso?

31 Um relatério da American Civil Liberties Union é esclarecedor nesse sentido: “Limited privacy protections for
metadata may have made sense decades ago when technology to collect and analyze data was virtually nonexistent.
But in today’s “big data” world, non-content does not mean non-sensitive. In fact, new technology is demonstrating
just how sensitive metadata can be: how friend lists can reveal a person’s sexual orientation, purchase histories can
identify a pregnancy before any visible signs appear, and location information can expose individuals to harassment
for unpopular political views or even theft and physical harm”. American Civil Liberties Union. Metadata: piecing
together a privacy solution. ACLU, California, 2014.
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A primeira opc¢ao de resposta era “cliquei em aceitar, mesmo sem ler”. A segunda era

« 12 : ~ . ” . ~ R « .
cliquei em agora ndo e estou pensando a respeito”. A terceira op¢do dizia “escolhi
compartilhar minhas informag¢oes com Facebook e aceitei”. A quarta era “rejeitei compartilhar

minhas informacoes com Facebook e aceitei”. Por fim, havia a opcao “ainda nao fui notificado”.
)

Os resultados mostram 25,9% dos respondentes nao decidiram o que fazer e estao
evitando a escolha até o prazo final. O nimero de pessoas que escolheu compartilhar
informacoes com o Facebook e aceitou o termo de uso € baixo: apenas 4,4% dos respondentes.
Dos 2.463 respondentes, 37% optaram por rejeitar o compartilhamento de informacoes e
aceitar o termo de uso. 12,6% admitiram que nao leram os termos de uso e aceitaram os novos
termos contratuais impostos pelo WhatsApp. Curiosamente, 20,3% dos respondentes

afirmaram que nao foram notificados.

Gréafico6. Reagdo dosrespondentes comrelagdoaos termosde uso do
WhatsApp (2.463)
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pensando a respeito com Facebooke com Facebooke
aceitei aceitei

Nao pretendemos afirmar, com os dados da enquete, que os brasileiros estao rejeitando
massivamente os termos de uso do WhatsApp como forma de protesto. E evidente que o
respondente que opta, conscientemente, em responder um questionario online sobre o assunto
j4 demonstra algum interesse sobre a questdo e provavelmente tem algum grau de

conscientizacdo sobre seus direitos digitais.



Os dados da enquete, no entanto, reforcam ideia de que existe algo errado com os
termos de uso do WhatsApp — algo perceptivel para os respondentes da enquete do Idec. O
problema mais grave é o fato de o WhatsApp nao garantir a escolha livre e informada sobre os
processos de coleta, processamento e repasse para outras empresas de dados relacionados ao
modo de uso do WhatsApp, registros de conexao e geolocalizacao. No termo de uso anterior, o
WhatsApp deixava claro que ndo coletava tais dados.32 Mas agora a decisdo empresarial mudou
e a Unica escolha dada ao consumidor é limitada: restringe-se a escolha do compartilhamento
dos dados de agenda telefonica — o que nao é o ponto principal dos novos termos de uso. Para
todos os outros dados, ndo ha escolha. O que h4 é um consentimento forcado. E “pegar ou
largar” — o que deve ser coibido se formos levar a sério a ideia de um “direito fundamental a

protecao de dados pessoais”ss.

O segundo problema é que a forma como essas mudancas foram informadas ao
consumidor. A tela que informa sobre os novos termos de uso do WhatsApp apresenta um
enorme botdo com a palavra “aceitar”, desestimulando o usuério a ler os termos de uso e
desmarcar a op¢ao de compartilhamento. A mudanca foi propositalmente programada para
ter a coleta de dados por default, obrigando um processo de saida (opt-in).3¢ Ao invés de
apresentar os termos de uso para leitura antes da mostrar a tela com a op¢do de aceite — como
recomendado por pesquisadores que realizaram estudos sobre padrao comportamental diante
de termos de uso e politicas de privacidade3s —, o WhatsApp fez o contrario. Dificultou o
processo de leitura dos termos de uso e induziu a coleta de dados de modo supostamente legal.

Descumpriu, em muito, a ideia de privacy by design.3¢

32 MILAGRE, J. Questoes juridicas sobre a mudanca nos termos de uso do WhatsApp, Jornal JCNET, 31/08/2016:
“Na antiga politica do WhatsApp este deixava claro em uma secao 'Informagoes que o WhatsApp nao coleta’, o dados
que nao capturava como e-mails, enderegos, dados de localizagdo dentre outros. Na nova politica, esta secao foi
suprimida, sendo que agora a aplicativo ndo tem mais nenhuma restri¢ao para coletar outros dados e metadados de
usudrios”.

33 MENDES, L. O direito fundamental a protecao de dados pessoais, Revista do Direito do Consumidor, ano 20, n.
79, jul/set., 2011.

34 Dentre os respondentes do questionério, um grande niimero (37%) fez esse processo de saida, talvez influenciado
pela ampla divulgagdo da midia.

35 Um dos estudos mais importantes é o feito por Nili Steinfeld, da Universidade de Jerusalem. Em um estudo
controlado, ele demonstrou que “quando uma politica de privacidade é apresentada por default, participantes
tendem a ler de modo mais cuidadoso, ao passo que quando a opg¢ao de aceitar sem ler o termo de uso é apresentada,
a maioria dos participantes pula a leitura da politica”. STEINFELD, N. “I agree to the terms and conditions”:(How)
do users read privacy policies online? An eye-tracking experiment. Computers in Human Behavior, v. 55, 2016, p.
992-1000.

36 “A ideia de privacy by design impoe uma cooperacao tecnologica e boas praticas para implantar um sistema de
informacgdo que assegure o conhecimento sobre a coleta, tratamento e transferéncia dos dados, colhendo o
consentimento do usuario”. LIMA, C.; BIONI, B. A prote¢do dos dados pessoais na fase da coleta”, in: Direito &
Internet I11: Marco Civil da Internet, Quartier Latin, 2015, p. 279.
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Idec

Na proxima secdo, enfrentaremos rapidamente essa questao: o que ha de ilegal com o
modo como os novos termos de uso do WhatsApp foram impostos aos 100 milhdes de

brasileiros?

3. A colisao dos termos de uso com o Marco Civil da Internet

Diferentemente dos Estados Unidos da América e do Reino Unido, o Brasil possui uma
legislacdo extremamente avancada para definicao de direitos para uso da Internet, incluindo
os direitos fundamentais daqueles que utilizam provedores de aplicacoes de Internet como o
WhatsApp.3” O que torna o caso dos novos termos de uso do WhatsApp especialmente
interessante no Brasil é a colisdo frontal com dispositivos do Marco Civil da Internet (Lei
12.965/2014), mesmo que nao exista uma lei geral de protecao de dados pessoais aprovada no

pais.

H4, em especial, duas colisdes que merecem ser investigadas por autoridades publicas
— incluindo a Secretaria Nacional do Consumidor e o Ministério Publico Federal. Uma
relacionada a auséncia de consentimento livre e outra relacionada a falta de clareza das

informacoes sobre tratamento e protecao de dados pessoais.

3.1 Auséncia de consentimento livre para fornecimento de dados

pessoais a terceiros

O Marco Civil da Internet tem uma estrutura légica bem construida. Em sua base
principiologica, no artigo 3°, ele concilia a promocao da livre iniciativa com a protecdo do
consumidor. Combina, também, a liberdade de expressdo com a protecao da privacidade.
Estabelece, também, a “protecdo dos dados pessoais” como principio do uso da Internet no
Brasil (Art. 39, III). No Capitulo IT, o Marco Civil da Internet define os “direitos e garantias dos

usuarios”. No artigo 7°, assegura-se o seguinte direito:

“Art. 70 O acesso a internet é essencial ao exercicio da
cidadania, e ao usuario sao assegurados os seguintes direitos:
VII - ndo fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexdo, e de acesso a aplicacoes de

37 “O Marco Civil é hoje reconhecido no Brasil e no exterior como um modelo promissor para a relacio entre direito
e tecnologia”. LEMOS, R. Uma breve histdria da criacdo do Marco Civil, in: Direito & Internet III: Marco Civil da
Internet, Quartier Latin, 2015, p. 100.
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internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;”

Por tras deste artigo reside uma teoria do direito civil do “direito a autodeterminacao
informativa”, disseminada no Brasil a partir dos estudos pioneiros de Danilo Doneda.38 Essa
teoria, também divulgada na Europa por Stefano Rodota, defende uma visao de liberdades
positivas e ampliacdo da autonomia do sujeito no conhecimento, controle, enderecamento e
interrupcao de fluxos de informacao relacionados a sua pessoa. A tutela da privacidade ganha
entdo outro sentido do que tradicionalmente pensado no século XX: ao invés de ser oferecer
remédios juridicos para violagdes da vida intima, ela passa a configurar molduras regulatérias
de limitacao do tratamento de dados e “atribuicdo de poder ao individuo para que possa

controle o fluxo desses dados™39.

O Marco Civil da Internet avanca na protecido dos dados pessoais ao garantir o
“principio ao consentimento”, segundo o qual o processamento de dados depende de

consentimento livre, expresso e informado (Art. 7°, VII).

No caso do WhatsApp, a violacao do Marco Civil parece ocorrer justamente neste ponto.
O WhatsApp pretende fazer o repasse de dados pessoais a terceiros. Isso esta expresso nos
textos oficiais da empresa. Ela circulara os dados dos usuarios do WhatsApp para empresas
especializadas em publicidade comportamental e outros negocios. Independentemente das
empresas fazerem parte de um mesmo conglomerado empresarial (Facebook Inc.), devemos
interpretar esse repasse como para terceiros — pois as proprias finalidades do tratamento de
dados serao outras (ndo mais relacionadas a “melhoria da experiéncia de uso”, mas outros usos

comerciais no campo de “analise de dados”).

O consentimento, no entanto, nao é livre. A tinica opcao de escolha livre e informada é
a do compartilhamento de informacoes da agenda telefonica para as empresas do grupo
Facebook Inc. Esse tipo de dado, no entanto, é apenas a ponta do iceberg. O que realmente
importa na mudanca dos termos de uso do WhatsApp é o conjunto de informacoes
relacionados a uma pessoa identificavel — os dados relacionados ao modo de uso do aplicativo,

os dados de geolocalizacao, o endereco I.P., os modos de interacdo com outros usuarios,

38 DONEDA, D. Consideracoes iniciais sobre os bancos de dados informatizados e o direito a privacidade: in:
TEPEDINO, G. Problemas de Direito Civil-Constitucional. Renovar, 2000, p. 127-129.

39 MENDES, L. Privacidade, Prote¢do de Dados e Defesa do Consumidor: linhas gerais de um novo direito
fundamental. Sao Paulo: Saraiva, 2014, p. 68.

19



Idec

registros de conexdo de aplicativo, entre outros. Para a coleta desses dados nao ha

“consentimento livre”, mas sim “consentimento forcado”.

Ao mudar radicalmente seu modelo de negbcios (saindo da légica de comunicagio
“pessoa para pessoa” para “empresa para consumidor”), o WhatsApp deveria obter o
consentimento livre, expresso e informado para a coleta de dados que nao coletava antes. Além
de ser uma quebra da expectativa legitima do consumidor com relacao a privacidade, o modo

como os termos de uso foram impostos falham ao passar no texto do artigo 7°, inciso VII.

3.2 Informacoes confusas sobre coleta, uso, tratamento e protecao de

dados pessoais

Seguindo os principios basilares do Coédigo de Defesa do Consumidor de garantia do
direito a informacao nas relacoes de consumo (art. 6°, I e III, CDC), o Marco Civil da Internet
define que é direito do usuario ter informacoes claras e completas sobre as formas de
processamento dos registros de conexao de aplicacio de Internet e sobre o processamento dos

dados pessoais:

“Art. 70 O acesso a internet é essencial ao exercicio da
cidadania, e ao usuario sdo assegurados os seguintes direitos:
(...)

VI - informacées claras e completas constantes dos
contratos de prestacao de servicos, com detalhamento
sobre o regime de protecdo aos registros de conexdo e aos
registros de acesso a aplicac¢oes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua
qualidade;

VIII - informacgades claras e completas sobre coleta, uso,
armazenamento, tratamento e protecao de seus dados
pessoais, que somente poderao ser utilizados para finalidades
que:

a) justifiquem sua coleta;

b) nao sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servicos
ou em termos de uso de aplicagoes de internet;”

Por mais que o WhatsApp e o Facebook argumentem que as informacoes estao “claras”
nos termos de uso de 25 de agosto, é discutivel se todos os esforcos foram feitos para tornar

essas informacoes claras.
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A enquete do Idec mostra que, dos 2.463 respondentes, 25% consideram os termos de
uso “confusos”. Nao héa clareza, pois o WhatsApp insistiu na narrativa de que a grande
mudanca que estd acontecendo é o uso de informacoes da “agenda telefénica” para

compartilhamento com o Facebook.

N3ao h4 uma justificativa exaustiva da necessidade de coleta de todo um conjunto de
dados — geolocalizaciao, dados relacionados ao tipo de aparelho usado e plataforma, dados das
interacoes realizadas na plataforma, entre outros. O discurso de “aprimoramento dos servigos”
mostra-se extremamente vago e oculta o que esta por tras deste processo: a geracao de analise
de dados e de inferéncias sobre perfis dos usuarios, que serao utilizados como produtos em
negociacdoes com empresas interessadas em “atingir o maior ntimero de consumidores com a

maior eficiéncia”.

O Idec nao esta lancando um ataque a tais modelos de negocio e atividades
empresariais — eles sdo legitimos e devem ser estimulados em um ambiente de livre iniciativa
e fomento a inovacdo, tal como garantido pelo Marco Civil da Internet. O que ha de
problematico é a facilitacdo do processo de coleta de dados de 100 milhdes de usuarios do
WhatsApp em desrespeito aos principios do direito consumerista (boa-fé, transparéncia e
direito a informacdo), abrindo um precedente perigosissimo para outras empresas de

tecnologia de atuagdo nacional.

O caso do WhatsApp é embleméatico pois configura-se em verdadeiro teste de
efetividade do Marco Civil da Internet. Se a protecao a privacidade e a protecao dos dados
pessoais sdo, de fato, protegidos pela legislacio nacional, o que pode ocorrer quando ha
descumprimento dessas regras por um grande grupo empresarial em atuacao no Brasil? Se as
regras da protecao de dados pessoais precisam ser levadas a sério, quais os proximos passos
para a tutela efetiva dos direitos coletivos e difusos, em especial o direito a protecao de dados
de milhoes de usuarios? Como aplicar os artigos 11 e 124° do Marco Civil da Internet neste caso

concreto?

40 Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as infra¢des as normas previstas
nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sangoes, aplicadas de forma isolada ou cumulativa:

I - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

IT - multa de até 10% (dez por cento) do faturamento do grupo econdémico no Brasil no seu tltimo exercicio,
excluidos os tributos, considerados a condi¢do econémica do infrator e o principio da proporcionalidade entre a
gravidade da falta e a intensidade da san¢io;

III - suspensao temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibicao de exercicio das atividades que envolvam os atos previstos no art. 11.

Paréagrafo inico. Tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da multa de que
trata o caput sua filial, sucursal, escritorio ou estabelecimento situado no Pais.
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4. Recomendacoes do Idec

O Instituto Brasileiro de Defesa do Consumidor entende que esse é um caso exemplar
de violacao das regras de proteciao de dados pessoais garantidas no Marco Civil da Internet.
Trata-se de um caso de extrema relevancia para as discussoes de direitos coletivos e efetividade
do Sistema Nacional de Defesa do Consumidor, considerando que 100 milhoes de pessoas
estdo submetidas as mudancas unilaterais de contratos de prestacao de servico (termos de uso)

do WhatsApp e o grupo Facebook Inc.

A enquete realizada no més de setembro de 2016 pelo Idec — da qual participaram 2.463
pessoas — tem por objetivo subsidiar o debate e ilustrar um sentimento difuso de insatisfacao
com os termos de uso. Em especial, ela sugere que ha grande confusao sobre quais dados sao
efetivamente coletados e ha um sentimento de injustica/quebra de expectativa com relacao a

privacidade do WhatsApp.

Diante desses dados e da avaliacdo das violacoes do Marco Civil da Internet,
recomendamos ao WhatsApp/Facebook Inc. e as empresas de tecnologia que

operam no Brasil:

e A programacao de codigos, softwares e apps para que o nao compartilhamento
de informacoes relacionadas a pessoa identificAvel esteja previamente
selecionado (privacy by default);

e A programacao de codigos, softwares e apps para que exista escolha informada
sobre os diferentes tipos de dados que podem ser coletados e processados (com
a op¢ao de informar consentimento para os diferentes tipos de dados, ao invés
do consentimento for¢ado do tipo “tudo ou nada”);

e A explicacdo, nos termos de uso, da finalidade legitima de cada tipo de coleta e
quais os grupos econémicos que estarao envolvidos em relacbes comerciais que
envolvem a troca desses dados;

e A garantia da continuidade do uso da aplicacio de Internet sem
compartilhamento de dados nos casos de consumidores que ja formaram
expectativa legitima de privacidade com base em termos de uso anteriores,
mesmo que o servico tenha funcionalidades reduzidas;

e O respeito ao artigo 7° do Marco Civil da Internet e a garantia de que os termos

de uso ofertados no Brasil sejam compativeis com a legislacao brasileira;
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Recomendamos aos 6rgaos do Sistema Nacional de Defesa do Consumidor e ao
Ministério Pablico Federal:

A realizacdo de reunido especifica sobre o caso dos novos termos de uso do
WhatsApp e a violacio do direito dos consumidores no ambito do Grupo de
Trabalho de Telecomunicagdes da Secretaria Nacional do Consumidor do
Ministério da Justica e Cidadania;

A instauragiao de inquérito policial civil para apreciacio de delito contra os
consumidores, com base no Coédigo de Defesa do Consumidor e o Marco Civil
da Internet, tendo como elementos faticos a mudanca dos termos do uso do
WhatsApp e a quebra de expectativa legitima do consumidor;

A realizacdo de parcerias técnicas com o6rgaos reguladores de privacidade e
autoridades garantidoras de paises estrangeiros para cooperagao internacional

e avaliacdo das lesGes de direito ocorridas neste caso;

Recomendamos, por fim, ao Comité Gestor da Internet e ao Cetic.br, que integra o

Nucleo de Informacao e Coordenacao do Ponto BR,:

A avaliacdo de possibilidade de realizacdo de pesquisas metodologicamente
estruturadas (aos padroes da TIC Domicilios) para mensurar a percepcao dos
usuarios de WhatsApp com relagao a privacidade e compreensao dos termos de

uso;
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