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PROLOGO: COMO LER ESTE MANUAL?

situacdo é comum: vocé nao tem dividas em seu nome, mas esta com
dificuldades econdmicas. Ao tentar realizar uma compra a prazo, o
erente da loja afirma que nao € possivel, “pois seu score estd baixo”.
O que isso quer dizer?

Desde o agravamento da crise economica em 2014, milhoes de brasileiros tém passado
por situacdo semelhante. Empresas como Boa Vista SPC, Serasa Experian e outros birds de
crédito expandiram suas operagdes e municiaram o setor de comércio, varejo e acesso a
crédito com ferramentas de “pontuacdo de crédito” que avaliam o risco apresentado pelo
consumidor (ou consumidora) que pretende parcelar um pagamento ou obter uma quantia
de recursos financeiros para pagamento posterior.

Quando alguém afirma que “seu score estd baixo”, isso quer dizer duas coisas.
Primeiro, que suas informagdes pessoais foram coletadas e estdo sendo tratadas por ban-
cos de dados que alimentam essa ferramenta de avaliagao de risco. Segundo, que vocé esta
ranqueado(a) com uma pontuacao - geralmente de 0 a 1000 - e que essa pontuagao estima
sua probabilidade de inadimpléncia.

O problema ndo esta na existéncia dos sistemas de pontuacao de crédito, mas na falta
de transparéncia do seu modo de operacdo e na desinformagao sobre quais “dados pes-
soais™ sdo coletados e analisados para compor o “score”. Tal situagdo tem irritado pro-
fundamente os consumidores brasileiros. Veja duas histérias narradas por pessoas que
ficaram confusas sobre o funcionamento dos sistemas de pontuacgdo de crédito:

“Passei um ficha para tirar um veiculo no valor de aproximadamente RS 21
mil e iria dar 5 mil de entrada. Aguardei 2 dias para a ficha ser analisada. No
terceiro dia, liguei para o vendedor da loja e o mesmo informou que minha

'Entendemos, no Idec, que dado pessoal ¢ todo dado relacionada a pessoa natural identificada ou identificavel, inclusive
numeros identificativos, dados locacionais ou identificadores eletronicos quando estes estiverem relacionados a uma
pessoa. Os dados pessoais nao sdo somente o Cadastro de Pessoa Fisica (CPF) e o Registro Geral (RG), mas também
caracteristicas pessoais, dados genéticos e dados produzidos ao utilizar dispositivos tecnolégicos que permitam a iden-
tificacdo da pessoa.




ficha ndo tinha passado que meu score estava baixo, perguntei ao vendedor
0 que seria este score ele me informou que era uma andlise de inadimplén-
cia do mercado que é feita pelo Serasa. Fiquei totalmente pasmo, pois meu
nome estd limpo, ndo estou devendo no mercado e nem muito menos autori-
zei a incluirem meu CPF em qualquer andlise de crédito do mercado. Agora
pergunto a vocés: como €é que vocés podem me expor deste jeito me fazendo
passar vergonha?”

“Toda vez que tento fazer um cartdo passo vergonha pelo score baixo. Jd
tentei vdrias vezes, movimento meu CPF, tenho conta em banco e credidrio
em loja. Ndo aguento mais tentar fazer e passaram vergonha pela mesma
coisa: score baixo. Tenho meus direitos, meu nome é limpo. Se fosse suja, teria
motivo. Mas ndo tem. Estd limpo. Quero que vocés resolvam. Ndo autorizei
consultar meu CPF. As respostas que vocés publicam sempre sdo automdti-
cas detalhando de como funciona a ferramenta. Eu ndao quero saber como a
ferramenta funciona. Apenas quero que limpe meu nome e que o motivo de
eu ndo conseguir um financiamento ou um cartdao de credito ndo seja por
causa de score baixo™

Esses casos ilustram uma situa¢ao comum ao brasileiro hoje: pouco se sabe como fun-
cionam os sistemas de pontuacao de crédito (os “scores”) e por que determinadas pessoas
sao discriminadas e rotuladas como potencialmente inadimplentes.

A situagdo € mais grave para aqueles que ndo estdo com o “nome sujo” e nao possuem
dividas ativas. Afinal, quais informacoes sdo utilizadas para formacao desse célculo e des-
ses rankings? Nao €é um direito basico de todo consumidor, conforme o Cédigo de Defesa
do Consumidor (Lei 8.078 /1990), o “acesso as informacoes existentes em cadastros, fichas,
registros e dados pessoais e de consumo arquivados sobre ele”, bem como informagoes
“sobre suas respectivas fontes™?

Nos, do Instituto Brasileiro de Defesa do Consumidor, entendemos que sim. E, para
concretizar esse direito basico de acesso as fontes e bases de dados pessoais que com-
poem os sistemas de pontuacgdo de crédito, construimos este Manual de Direitos, que inti-
tulamos de “Por Tras da Pontuacdo de Crédito”. Nele, vocé aprendera como funcionam os
sistemas de pontuacgdo de crédito e quais sdo seus direitos basicos diante de tais sistemas.

Entendemos que todo cidaddo e cidada possuem cinco direitos basicos, que serdo de-
talhados nesse manual. Primeiro, o direito de compreender quais as bases de dados pes-

2Retirado de: https: //www.reclameaqui.com.br/serasa-experian/score-baixo_10447989/
3Retirado de: https: //www.reclameaqui.com.br/serasa-experian/score-baixo_QcXJYi7E-5yS8Clc/
4Artigo 43 do Cdédigo de Defesa do Consumidor (Lei 8.078 /1990).
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soais utilizadas para compor a metodologia de calculo de scoring. Esse direito a informacao
deve ser exercido sem custos para o consumidor. As empresas nao podem impor empeci-
lhos ou negar o direito a informacao de quais dados pessoais compoem os sistemas de pon-
tuagao de crédito.

Segundo, o direito de retificacdo gratuita de informacdes erroneas e imprecisas.
Imagine que vocé tem sua identidade falsificada e alguém abre uma conta de celular pos-
-pago em seu nome. Se hd uma cobranga por essa conta que vocé nao € responsavel, vocé
nao pode ser responsabilizado(a) por este débito. Essa informacao de divida também nao
pode ser utilizada para compor seu score de crédito. Vocé deve ser capaz de identificar
todas as informagoes utilizadas para, eventualmente, contestar aquelas que sao impreci-
sas ou falsas.

Terceiro, € direito basico dos cidaddos exigir um certo “prazo de validade” de infor-
macoes negativas presentes nas bases de dados que compdem os sistemas de pontuagao
de crédito. Esse direito decorre do Codigo de Defesa do Consumidor, que diz que infor-
macoes relativas a débitos ndo podem estar presentes em bancos de dados por prazo
superior a cinco anos. Ou seja, se vocé esteve em situacdo financeira delicada ha dez anos
- sem emprego, com dividas e problemas com contas de cartoes de crédito em atraso -, a
empresa que opera os sistemas de pontuacdo de crédito ndo pode te punir para sempre.
Todo cidaddo e cidada possui o direito de “recomecar sua vida financeira”

Quarto, defendemos que todas as pessoas possuem o direito de revisdo de deci-
soes automatizadas que tragam consequéncias negativas a sua pessoa, especialmente com
relacdo aos sistemas de pontuacgio de crédito. Esse direito de revisdo - também chamado de
direito de explicacdo, de compreensao ou de andlise de segunda instincia - esté previsto na
Lei de Cadastro Positivo como um dos direitos basicos dos cidaddos.> O Superior Tribunal
de Justica - a mais alta corte de interpretacao de leis federais no Brasil e dos direitos consu-
meristas - reconheceu que os direitos basicos de transparéncia da Lei do Cadastro Positi-
vo (Lei 12.414 /11) podem ser exercidos por consumidores ranqueados por sistemas de pon-
tuacao de crédito.

Quinto, defendemos que os cidadados e cidadas possuem o direito de impedir a ana-
lise de informacgoes sensiveis, como as “relativas a cor, a op¢do sexual ou a orientagao
religiosa do consumidor avaliado, ou excessivas, como as referentes a gostos pessoais,
clube de futebol de que é torcedor, etc”, nos termos da decisdao do Superior Tribunal de
Justica (STJ). Se qualquer empresa de sistema de pontuagdo de crédito utiliza informacoes
sensiveis, ela exerce abuso de direito.® De acordo com a decisdao do STJ sobre a legalidade
dos sistemas de pontuacdo de crédito, se uma pessoa identifica uma pratica de analise de

5Lei 12.414 /2011, Art. 5°: “Sao direitos do cadastrado: (...) VI - solicitar ao consulente a revisao de decisdo realizada exclu-
sivamente por meios automatizados”.

5Lei 10.406,/2002, Art. 187: “Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente
os limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes”




informacoes sensiveis, ela possui o direito de processar a empresa responsavel pelo score
e exigir indenizacao por danos morais. Nos termos da Corte, “se a nota atribuida ao risco
de crédito decorrer de consideracao de informacoes excessivas ou sensiveis, violando sua
honra e privacidade, haverd dano moral”, sem necessidade de demonstracao de por que
houve dano moral. A andlise € objetiva: se a empresa utilizou informagdes excessivas, ha
responsabilizacao civil na esfera individual. Basta entrar com uma acao judicial e demons-
trar a utilizacdo de tais dados.

O Manual “Por Trds da Pontuacdo de Crédito” possui quatro partes. Na primeira,
introduzimos brevemente o tema e explicamos o conceito de sistemas de pontuacao de
crédito. Na segunda, apresentamos conceitos basicos para se compreender a importancia
dos sistemas de pontuacao de crédito e a utilizacdo de dados pessoais nesses sistemas.
Na terceira parte, explicamos como as notas (0os “scores”) sdo calculados e os proble-
mas decorrentes da utilizacdo indevida desses dados, que podem conter incorrecoes ou
mesmo andlises discriminatorias prejudiciais aos consumidores. Por fim, explicamos quais
os direitos basicos dos cidadados e cidadas - os “cinco direitos basicos” explicados rapida-
mente acima - diante dos sistemas de pontuacdo de crédito.

Ao final do Manual, vocé encontrard modelos de cartas para exercer os direitos basi-
cos elencados pelo Instituto Brasileiro de Defesa do Consumidor. Esperamos que este Ma-
nual funcione como instrumento para todos cidaddos e cidadds possam exercer seus
direitos consumeristas basicos e conter abusividades neste mercado que cresce a todo
momento, garantindo os pilares do Codigo de Defesa do Consumidor de “protecdo contra
métodos comerciais desleais™, “protecdo contra praticas abusivas™ e “efetiva reparacdo
de danos patrimoniais e morais™.

7Codigo de Defesa do Consumidor, art. 62, IV.
8Cédigo de Defesa do Consumidor, art. 62, IV.

9Cédigo de Defesa do Consumidor, art. 6°, VI.
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4 imaginou a existéncia de um ntmero tdo poderoso que, com ele, seria

possivel prever o futuro? E se esse numero fosse feito especialmente para

cada pessoa, avaliando os comportamentos passados de cada cidadao e,
assim, ditando como ele pode se comportar no futuro? Por incrivel que pareca, esse niume-
ro ja existe.

A chamada pontuacdo de crédito (do inglés, credit scoring) ¢ uma nota dada por
instituicdes financeiras como bancos e prestadoras de crédito para avaliar se vocé é um
bom ou mal pagador. Essa nota define se, por exemplo, vocé conseguird ou nao pagar um
empréstimo ou se tem condi¢cdes ou ndao de aumentar seu limite de cartao de crédito.

Ainda que seja um mecanismo que possa garantir uma saude financeira melhor para
o pais, muito se especula sobre quais dados sdo utilizados para construg¢ao desta nota.”
Afinal, o que pode ser considerado necessario para prever o comportamento de alguém?
No passado, os modelos para esse calculo se restringiam a critérios simples como, por
exemplo, a renda mensal, idade e tipo de crédito que seria adquirido. Todas estas infor-
macoes eram oferecidas pela prépria pessoa que desejava adquirir este crédito.

Entretanto, com o passar do tempo, as tecnologias de coleta e processamento de
dados foram se tornando cada vez mais apuradas. Nossa interagdo com novos dispositivos
como computadores e smartphones foi ficando cada vez mais presente em nosso cotidiano
e no funcionamento da vida social. Quanto mais interagimos, mais esses dispositivos nos
conhecem. E se essas informacoes estdo sendo usadas para produzir esta nota?

0Instituto de Tecnologia e Sociedade, Transparéncia e Governanca nos Algoritmos: um estudo de caso sobre o setor de
birds de crédito. Rio de Janeiro: ITS, 2017. Disponivel em: https:/itsrio.org/wp-content/uploads/2017/05/algorithm
-transparency-and-governance-pt-br.pdf
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~ )
0 “Credit Score”, segundo o Instituto de Pesquisas Econdomicas Aplicadas (Ipea)

“Os modelos de Credit Scoring sdGo sistemas que atribuem pontuagées as
varidveis de decisdo de crédito de um proponente, mediante a aplicacdo de
técnicas estatisticas. Esses modelos visam a segregagdo de caracteristicas que
permitam distinguir os bons dos maus créditos. (...) A partir de uma equagdo
gerada através de varidveis referentes ao proponente de crédito e/ou a operagcdo
de crédito, os sistemas de Credit Scoring geram uma pontua¢éo que representa
o risco de perda. O escore que resulta da equacdo de Credit Scoring pode ser
interpretado como probabilidade de inadimpléncia ao se comparar a pontuagdo
de um crédito qualquer com determinada pontuacgdo estabelecida como ponto
de corte ou pontuagdo minima aceitavel. (...) Os modelos de Credit Scoring séo
divididos em duas categorias: modelos de aprovagédo de crédito e modelos de
escoragem comportamental, também conhecidos por Behavioural Scoring. {(...) Os
modelos de Credit Scoring propriamente ditos sdo ferramentas que ddo suporte
a tomada de decisdo sobre a concessdo de crédito para novas aplicagdes ou
novos clientes. J& os modelos Behavioural Scoring auxiliam na administragéo
dos créditos jd existentes, ou seja, aqueles clientes que ja possuem uma relagéo
crediticia com a institui¢Go”.*
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Procuramos, com esse guia, deixar claro o que sabemos até agora e tentar abrir esta
caixa-preta da pontuacdo de crédito no Brasil. Explicaremos nesse manual com mais
detalhes o que é pontuacao de crédito, como ela é calculada, como vocé pode consulta-la,
quais sao os seus direitos em torno da questao e como garanti-los.

'Tnstituto de Pesquisas Economicas Aplicadas, Risco de Crédito: desenvolvimento do modelo credit scoring para a gestdo da
inadimpléncia de uma instituicdo de microcrédito. Brasilia: Ipea, 2006. Disponivel em: http: //www.ipea.gov.br/ipeacaixa/
premio2006/docs/trabpremiados/IpeaCaixa2006 _Profissional _02lugar_tema03.pdf
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CAPITULO 2: PONTUAGAO DE CREDITO E CREDITO RESPONSAVEL

palavra crédito vem do Latim creditum, palavra essa originada de cre-

dere,quesignificaconfianca. Hoje, esse significado continuaomesmo.

uando se diz que alguém possui “crédito” em relagdo a alguém ou

algo, estamos querendo dizer que possuimos confian¢a nessa pessoa ou que estamos segu-

ros que ela seja capaz de algo. Quando falamos de finangas, crédito é atribuido como um va-

lor que sera adquirido por alguém para ser compensado apds algum tempo. Ou seja, o cré-

dito tem uma func¢ao genérica de comprar o tempo, isto €, antecipar a compra de um deter-

minadoprodutoouservico,quandonaohadinheirodisponivel paraadquiri-lo. Deacordocom

o Guia de Educacao Financeira do Idec', o crédito também possui duas fun¢des essenciais
em nossa sociedade:

é )
® Fung¢do Econémica, financiando o consumo e ampliando o acesso dos
consumidores aos produtos e servicos, ampliando assim o seu poder de compra.

® Fungdo Social, incentivando o aumento da produgcdo em geral, gerando
assim empregos e crescimento econémico.

. J

Para quem concede o crédito, entretanto, essa operagdo possui um custo e um risco
que estdo intrinsicamente atrelados. Como dito anteriormente, se crédito carrega como
esséncia a palavra confianca, ¢ necessario que quem ird tomar o crédito tenha seguran-
ca e clareza da operacdo que estd fazendo, da mesma forma que quem esti concedendo
o crédito tenha confian¢a de que o valor serd pago e que, por exemplo, ndo tomara um

2Instituto Brasileiro de Defesa do Consumidor, Guia de Educacdo Financeira. Sao Paulo: Idec, 2015. Disponivel em: http: //
www.idec.org.br/pdf/guia_educacao_financeira.pdf




calote. Para minimizar este risco, a instituicao que esta emprestando possui alguns meca-
nismos de defesa, como multas por atraso, tarifa de cadastro, etc. Neste guia, entretanto,
focaremos nos juros.

Os juros sao uma porcentagem cobrada em cima do valor do crédito concedido. No
Brasil, este valor geralmente tem como referéncia a taxa basica de juros (Selic). Ele ¢ um
fator importantissimo para quem deseja tomar um crédito, visto que ele determina o
quanto tomar o crédito custara no final das contas.

Juros mais altos garantem que quem esteja emprestando receba uma remuneragao
maior em caso de calote. Assim, quanto mais arriscado conceder o crédito para alguém,
mais alto serdo os juros. Para que possa ser feito esse calculo avaliando risco e juros, surge
o conceito de andlise de risco ou andlise de crédito. A analise de crédito é um processo no
qual quem ira conceder o crédito analisa a probabilidade de quem deseja toma-lo. E um
jogo de adivinhacao do futuro que se faz olhando tanto o passado como o presente.

Quando olhamos para o passado, observamos o historico de quem esta solicitando,
tentando identificar possiveis entraves para que essa pessoa possa quitar este crédito.
Verifica-se, por exemplo, se ela ainda estd pagando um crédito que ja tomou, se ela possui
ou ja possuiu alguma divida e, neste ultimo caso, como ela contornou essa situagao.

Quando olhamos para o presente, observamos essencialmente quem € esta pessoa.
Aqui se analisa, por exemplo, a idade, se estd empregada, quanto tempo esta empregada,
a renda desta pessoa e quantas pessoas dependem desta renda.

Possuindo estas informacoes, olhamos entdo para o futuro. Por exemplo, ao veri-
ficar qual a renda desta pessoa no presente e quanto desta renda estd comprometida
com outro crédito que ela adquiriu no passado, se observa se ela podera ou ndo quitar
outro crédito que ela queira adquirir. Tradicionalmente, a andlise era feita por uma figu-
ra chamada analista de crédito. Este profissional levaria em conta os dados que citamos
anteriormente para determinar qual seria a probabilidade do tomador de crédito quitar
ou nao o valor concedido no futuro. Em tese, apenas critérios objetivos eram levados em
conta nessa analise.

Os dados para essa analise sao agregados por empresas privadas, que possuem
diferentes nomenclaturas ao redor do mundo. No Brasil, sdo os conhecidos Servicos de
Protecdo ao Crédito (SPCs), também conhecidos como birds de créditos, dentro os quais
se destacam as empresas Serasa Experian e BoaVista SCPC. Estas empresas sdo especia-
lizadas em agregar informacoes sobre devedores e credores, sendo utilizadas duas fontes
principais para obtencdo de informacdo. A primeira fonte sdo registros publicos, como
protestos formais e agoes de execugdo. A segunda € privada, utilizando o préprio banco
de dados da instituicao.
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0 que é a Serasa e como funciona o Serasa Score?

A Serasa - Servigos e Assessoria S/A foi fundada em 1968, por iniciativa
da Associagcdo de Bancos do Estado de Sdo Paulo (Assobesp) e da Federag¢édo
Brasileira das Associagées de Bancos (Febraban). O propdsito inicial da Serasa
era centralizar a coleta e organiza¢Go das informagdes cadastrais para o
fornecimento de crédito a pessoas juridicas. Com o passar do tempo, a empresa
foi adquirida pela Experian e comecou a utilizar estes dados para outros fins,
como marketing e propaganda personalizada para outras empresas.

Um dos focos da Serasa é a “Andlise de Crédito ao Consumidor no Comércio”,
a partir de técnicas e ferramentas de andlise para avaliagdo de pessoas fisicas,
para fins de financiamento de crédito no varejo. O Credit Scoring - ou sistema
de pontuagdo de crédito - é utilizado com ferramenta de andlise para tal fim. De
acordo com a Serasa, “o cdlculo do Serasa Score apresenta um resultado que vai
de 0 a 1000” e, de acordo com o resultado, “é possivel conhecer o comportamento
de um grupo de pessoas que tem perfil sesmelhante ao seu e prever qual é a chance
de esse grupo, ao qual vocé pertence, pagar as suas contas ™.

POR TRAS DA PONTUAGAO DE CREDITO: CONHEGA SEUS DIREITOS

\ J
D Ainda que, teoricamente, houvessem critérios objetivos para avaliar essa probabili-
.E it dade, se questionava se outros critérios ndo eram levados em conta nessa analise, como

dados sensiveis ou excessivos. Apoiado em um discurso de coibir a utilizacao destes dados
e possiveis vieses dos analistas de crédito, esse processo foi automatizado. Desta forma,
surge o objeto de estudo deste guia, a chamada pontuagdo de crédito.

~ )
0 que sdo dados sensiveis?

Dados sensiveis sGo aqueles que contém os aspectos mais intimos da vida
de um individuo. Por essa caracteristica, eles podem acarretar na discrimina¢éGo
de grupos vulnerdveis. Alguns exemplos de dados sensiveis sdo: religido, etnia,
orientagdo sexual, histérico médico. Ja dados excessivos sdo aqueles que excedem
a finalidade para o qual estdo sendo coletados. Por exemplo, o time de coragdo
que vocé torce possui influéncia de alguma forma sua probabilidade de quitar
uma divida? Logo, este é um dado excessivo para finalidade que foi coletado.

A Lei de Cadastro Positivo (Lei 12.414/2011) define informagées sensiveis como
aquelas “pertinentes a origem social e étnica, a saude, a informagdo genética, a
orientagdo sexual e as convicgées politicas, religiosas e filoséficas”.

\_ J

3Informacdes disponiveis em: https: //www.serasaconsumidor.com.br/score/. Acesso em 01 de outubro de 2017.
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A pontuacdo de crédito (em inglés, credit scoring ou credit score) é definida como um
método de avaliagdo para determinar a confiabilidade de quem deseja obter algum tipo de
crédito. Nesse caso, a pontuagao de crédito ¢ utilizada para obter empréstimos, financia-
mentos, limites de cartdo de crédito, consorcios, ou seja, qualquer negocio que seja feito
em crédito.

A nota vai de 0 a 1000, sendo a probabilidade de alguém quitar um crédito propor-
cional a proximidade com 1000. Dessa forma, se um consumidor possui uma nota baixa,
maiores as chances desse consumidor nao pagar um crédito. Da mesma forma, se ele
possuir uma nota alta, menores sao essas chances. Esse risco € levado em conta quando
as instituicoes financeiras estabelecem a concessdo de crédito para alguém. Abaixo, sepa-
ramos algumas consequéncias diretas dessa pontuacao:

4 Score alto 4 Score baixo
® Um maior poder de barganha no © Um menor poder de barganha no
mercado de crédito. mercado de crédito.
® Juros mais baixos para um ® Juros mais altos para um empréstimo
empréstimo ou financiamento. ou financiamento.
® Um limite maior no cartao de crédito ® Um limite menor no cartao de crédito
k. Um limite maior no Cheque Especial \ ® Um limite menor no Cheque Especial

Mas atencao! Possuir uma boa pontuacgao e, com isso, melhores condicoes de obten-
cao de crédito ndo necessariamente € algo bom. O crédito sempre deve ser muito bem
planejado e pensado antes de ser adquirido. Este é o chamado crédito responsdvel.

r
A importancia do crédito responsavel, por lone Amorim (economista do Idec)

“Usar o crédito de forma responsavel consiste em definir critérios e planejamento
que irdo contribuir para aumentar a qualidade de vida e ampliar as condigcées de
produtividade e empregabilidade sem comprometer a sua seguranga financeira.
Seguindo a [6gica de uma empresa, o uso do crédito frequentemente é destinado para
ampliar a sua capacidade de produgdo, por exemplo: constru¢do de uma nova fdbrica
ou compra de novas mdquinas para aumentar a capacidade para produzir mais bens.
Trazendo esse conceito para a vida pessoal, a utilizagéo do crédito é positiva quando
além de promover o bem estar, como, por exemplo: aquisi¢do de uma casa e aumento
do patriménio pessoal, também é destinada a adquirir um produto ou servico que
ird contribuir para aumentar a capacidade de gerar novos ganhos. Essas aquisicées
podem ser desde um curso de especializagéo (técnico, idiomas) para conseguir
um novo emprego ou para empreender, nesse caso, o crédito pode ser aplicado na
aquisicdo de uma mdquina de costura para produzir e vender roupas, na compra de
um fogdo maior para produzir bolos e doces e gerar uma renda complementar”.
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CAPITULO 3

COMO A NOTAE

CALCULADA?




gora que vocé ja sabe um pouco mais alguns conceitos ligados ao

crédito, iremos nos aprofundar em como esta nota € calculada. Pa-

a ndo criarmos expectativas, ja adiantamos nossa resposta: nao
sabemos exatamente como esta nota é calculada e, na verdade, quase ninguém sabe. Este
guia foi escrito justamente para auxiliar o consumidor frente a falta de transparéncia
que os birds de crédito no Brasil possuem em relagcdo ao calculo da pontuacgdo de crédi-
to. Entretanto, ainda que nao tenhamos a resposta exata, tentaremos a seguir abrir um
pouco essa “caixa preta” e esclarecer os direitos dos consumidores e as obrigacdes que
os biros de crédito possuem.

~ )
A Caixa-Preta do scoring, por Laura Schertel Mendes

“A falta de transparéncia dos sistemas de avaliagdo de risco é um dos
principais problemas enfrentados ndo apenas por consumidores, mas também
por reguladores e advogados. A obscuridade de diversos sistemas de avaliagdo
de risco ensejaram a equiparagdo do scoring a uma ‘blackbox’ [caixa-preta],
dado que os processos pelos quais o histérico de crédito é convertido em um
indice objetivo de risco sGo completamente intransparentes para um observador
externo. (...) Condi¢éo para a legitimidade do scoring é que ele se baseie em um
critério matemdtico-estatistico reconhecido e passivel de comprovagéo, conforme
se extrai da Lei Federal para a protecdo de dados alemd. Ademais, é fundamental
que o titular tenha acesso ndo apenas ao ‘valor’ ou ‘nota’ que lhe foi atribuido,
como também possa conhecer a légica do scoring, quais os dados envolvidos
e quais os fatores que interferem de forma negativa ou positiva nesse valor. De
extrema relevdncia para a licitude do sistema de avalia¢éo de risco séo os tipos
de informagées que formaréo o scoring do consumidor. Isto é, deve-se considerar
se as informagées relativas a capacidade financeira do consumidor podem ser
utilizadas para formar o seu scoring, pois, afinal, um valor objetivo, como ele se
pretende, ndo poderia basear-se em dados subjetivos ou questiondveis”.**

\_ J

Laura Schertel Mendes, Privacidade, Prote¢do de Dados e Defesa do Consumidor. Sao Paulo: Saraiva, 2014, p. 113-115.
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CAPITULO 3: COMO A NOTA E CALCULADA?

Iniciemos pela tecnologia que é utilizada para esse calculo. Como informado ante-
riormente, esse processo ¢ automatizado e feito por meio de um algoritmo. De uma
maneira simplificada, um algoritmo é um programa de computador que recebe e segue
instrucoes especificas programadas previamente para atingir um certo fim. Um algoritmo
quase sempre se utiliza de dados ou estimulos oferecidos, sendo esse conteudo o que
recebe as citadas instrugoes especificas. Achou complicado? Vamos imaginar como uma
receita de bolo.

Toda receita de bolo possui seu “Modo de Preparo’, ou seja, etapas que devem ser
seguidas em uma determinada ordem, com determinados ingredientes e determinadas
quantidades. Um exemplo de Modo de Preparo pode ser visto abaixo, em uma deliciosa
receita de bolo simples:

Ingredientes Modo de preparo
® 2xicaras (cha) de aclcar 1. Bata as claras em neve e reserve;
e 3xicaras (cha) de farinha de trigo 2. Misture as gemas, a margarina e o aglcar até obter

e 4 colheres (sopa) de margarina uma massa homogenea;

e 30vOosS 3. Acrescente o leite e a farinha de trigo aos poucos,

sem parar de bater;
e 1lel/2xicara(cha) de leite P

i 4. Por Ultimo, adicione as claras em neve e o fermento;
e 1 colher (sopa) bem cheia de

fermento em po 5. Despeje a massa em uma forma grande de furo
central untada e enfarinhada;

6. Asse em forno médio 180°C, preaquecido, por
aproximadamente 40 minutos ou ao furar o bolo com
um garfo, este saia limpo.

Como se observa, para se chegar ao bolo que queremos, as instru¢oes devem ser
seguidas em uma ordem especifica. Também devem se utilizar ingredientes especificos
para essa receita. E, por fim, as quantidades de ingredientes que colocamos na receita
também alteram o resultado final.

Fazendo um paralelo com os algoritmos, também afirmamos que eles seguem um
“Modo de Preparo”, que chamamos de modelo. O algoritmo também possui seus ingre-
dientes, que podemos chamar de dados. Por fim, os dados, assim como os ingredientes,
também possuem variacoes em quantidade, que afetam como fica a receita no final.

Como dito anteriormente, o algoritmo operado pelos birdés de crédito brasileiros
utiliza-se de bases de dados publicas e bases de dados privados. E que dados sdo estes?
De acordo com um estudo do ITS de junho de 2017, as empresas se utilizam das mais




diferentes categorias de dados para composicdo da nota.® O estudo mostra que, além de
possuir acesso a dados privados que deveriam ser apenas acessados pelos seus titulares, a
empresa também utiliza categorias como Estilo de Vida e Classe Social, uma classificacao
criada e definida pelo proprio bir6é e que ndo especifica como ¢ calculada. Uma represen-
tacdo de todo o processo ¢ feita abaixo:

Bases Bases
Publicas Privadas
Protestos CPF CER ?
Acgoes Estilo
Judiciais de vida
Algoritmo

Pontuacao
de Crédito

Além do problema da falta de informacdo sobre quais sdo, exatamente, os dados
utilizados para formac¢do do “score”, sabemos, ha muitos anos, que diferentes empresas
utilizam modelos de “segmentacdo” da populacdo brasileira para avaliacdo de risco. O
exemplo mais claro desses modelos de segmentacao estd no “Serasa Mosaic”, langado
em 2010, resultado do cruzamento de dados cadastrais do Serasa Experian, do Censo
do IBGE e da Pesquisa Nacional de Amostra Domiciliar (PNAD). De acordo com o “Sera-

5 Instituto de Tecnologia e Sociedade, Transparéncia e Governanga nos Algoritmos: um estudo de caso sobre o setor de
birés de crédito. Rio de Janeiro: ITS, 2017. Disponivel em: https://itsrio.org/wp-content/uploads/2017/05/algorithm
-transparency-and-governance-pt-br.pdf
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sa Mosaic™®, é possivel produzir uma matriz de representacdo mais fiel dos diferentes
grupos sociais no Brasil. O modelo possui trinta e nove segmentagoes distintas, conforme
tabela abaixo:

Tabela 1. Segmentacao do Serasa Mosaic (2010)

[72]
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>
[NE}
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[NE}
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=
8 Grupos % p Segmentos % p
9
E Ricos, sofisticados L6 Empresarios de sucesso nas grandes cidades 1,16
b einfluentes M Executivos e formadores de opinido 0,70
a
‘?,, 3 Présperos e tradicionais 1,20
< Présperos ) .
2 P Vida contemporanea 1,11
E moradores 5,26
2 urbanos Empregos estaveis 1,45
<
2; M Aposentadoria dos sonhos 1,50
oc
= .
E:, 7 Antigos moradores 1,63
e Assalariados 893 n Jovens promissores 1,93
25 urbanos ’ o o
Q:: n Técnicos e operarios 2,63
%g% 08 Vida no aperto 2,74
l-§§
BN Empreendedores bem-sucedidos 1,48
Empreendedores .
P ) 5,01 Pequenos empresarios 1,66
e comerciantes
Microempresarios 1,87
Profissionais em ascensao social 2,10
Aspirantes 9.74 Boa vida no interior 1,36
sociais ’ )
Jovens em busca de oportunidades 3,36
Consumidores indisciplinados 2,92
Jovens trabalhadores de baixa renda 3,55
Jovens na informalidade 2,74
Periferia 09 Trabalhadores de baixa qualificagao 4,68
Jovein Excluidos do sistema 5,49
Estudantes da periferia 1,32
Familias assistidas da periferia 3,13

16 Disponivel em: https://www.serasaconsumidor.com.br/blog/2010,/02/03 /serasa-experian-lan%C3%A7a-o-mosaic-
-a-melhor-radiografia-da-sociedade-brasileira-11/. Acesso em 01 de outubro de 2017.
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Grupos % p Segmentos % p

w8 Maturidade dificil 2,74
Envelhecendo ) :
v . 8,04 7kl Casais maduros de baixa renda 2,16
na periferia
[N Operarios aposentados da periferia 3,15
24| Aposentados de boa vida 3,91
Aposentadoria .
posen 8,04 21} Aposentadoria sem conforto 531
tranquila
78 A melhor idade no interior 5,77
4,03
Envelh d
AVEnEcendo 9,19 2,36
no interior
2,81
BBl A pequena Alemanha no Brasil 1,28
KZN Trabalhadores rurais em busca de oportunidade 1,63
BN Trabalhadores e proprietarios da terra 1,13
Sl Brasil Rural 16,05 Ml Jovens empregados do agronegécio 4,73
B Jovens trabalhadores do nordeste rural 3,98
Bl Migrantes do centro-oeste 3,13
BN Ribeirinhos da grande Amazonia 1,47

Como se detona do sistema de segmentacdo do “Serasa Mosaic”, existem inumeras
variaveis importantes para determinar o perfil social de uma pessoa e seu potencial grau
de confianga e risco: se uma pessoa esta ou nao empregada, se ¢ casada ou divorciada,
se mora em regido periférica ou em regidoes nobres, se possui educagao superior ou baixa
formacao, se esta no Nordeste ou na “pequena Alemanha no Brasil”, se é funcionario ou
executivo de empresa, se possui alta rotatividade de emprego ou emprego estavel.

A falta de transparéncia dos birds de crédito neste processo gera questionamen-
tos importantes em duas frentes. A primeira frente se refere aos dados e a segunda ao
proprio algoritmo.

Sobre os dados, ficam as seguintes perguntas: Que dados sao utilizados? Qual a proce-
déncia destes dados? Como sido coletados? Esses questionamentos sdo importantes para
garantir que nao sejam utilizados dados sensiveis e excessivos para formulagdo da nota,
além de garantir o consentimento dos consumidores da coleta e utilizacdao destes dados.

Ja sobre o algoritmo utilizado, questiona-se sobre os pesos que os dados possuem na
formulagdo final da nota. Afinal, porque um critério x € mais relevante que um critério y
para formulacdo da nota? Como garantir que estes critérios nao estdo estabelecidos de
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forma abusiva? Por afetar diretamente o consumidor, esse processo deve ser transparente
para que seja o mais justo e objetivo possivel.

é )
A vedacao de informagoes excessivas, por Leonardo Roscoe Bessa

“A Lei 12.414/2011 [Lei do Cadastro Positivo] veda o tratamento de infor-
magoes excessivas. Se pode ser verdadeiro que, sob a ética econémica, quanto
mais informagées melhor para a avaliacdo de crédito, para o direito, para
protegdo juridica da privacidade, é fundamental restringir, tanto no tempo,
como na qualidade e quantidade, as informagées que circulam pelos bancos
de dados de protecdo ao crédito. A primeira forma de limitar a qualidade da
informagdo que circula em arquivos de consumo é exigir que ela esteja vinculada
ao propdsito especifico do banco de dados. Os dados coletados devem ser
visivelmente uteis para os objetivos especificos do arquivo. Se ndo atenderem a
esse pressuposto, a coleta e o tratamento da informagdo devem ser considera-
dos ilegais, ilegitimos e ofensivos a privacidade (art. 5°, X, da Constitui¢éo
Federal). (...) E imprescindivel, no Gmbito da moderna concep¢do de protegéo
de dados, limitar tanto o conteddo como a quantidade de informagdo que é
tratada pelas entidades de protecdo ao crédito”’.

\_ J

O fato de a formulacdo da nota (score) nos sistemas de pontuagao de crédito ser uma
espécie de “segredo industrial” - as empresas contratam profissionais das ciéncias exatas
para elaborar féormulas matematicas complexas com maior capacidade de previsdo de
adimpléncia e essas formulas ndo precisam ser reveladas aos consumidores, de acordo
com a lei - ndo impede os exercicios dos direitos basicos de (i) ter direito de acesso as
informacdes pessoais, (ii) exigir a retificacdo de dados inexatos, (iii) impedir a utilizacao de
dados excessivos e (iv) exigir medidas de seguranca para impedir o acesso ndo autorizado
aos dados.

E importante que isso fique claro: o cidadio brasileiro possui o direito de saber muito
mais do que a “nota” ou a “pontuagao” a qual ele ¢ relacionado (ex: score de valor 640, em
uma escala de 0 a 1000). Todos nds possuimos o direito de entender como os computado-
res chegaram a essa nota, quais foram os fatores que mais tiveram peso e quais foram as
bases de dados utilizadas para se computar essa nota.

No préximo capitulo, explicaremos, em profundidade, quais sdo esses direitos e co-
mo exercé-los.

"Leonardo Roscoe Bessa, Cadastro Positivo: comentdrios a Lei 12.414, de 09 de junho de 2011. Sao Paulo: RT, 2011, p. 93-94.
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maioria dos brasileiros possui conhecimento sobre o Codigo de

Defesa do Consumidor (CDC), lei federal em vigor desde 1990. Todos

0s, em algum momento, ja protestamos contra alguma préatica abu-

siva argumentando que “isso € contra o Cdédigo de Defesa do Consumidor”. Felizmente, €

facil encontrar o CDC para leitura na internet e em qualquer estabelecimento comercial,

considerando que € obrigatorio, por lei, disponibilizar uma cépia do Cédigo. Nesta lei, ha
regras importantes aplicaveis aos sistemas de pontuacdo de crédito.

Em primeiro lugar, o Codigo de Defesa do Consumidor faz mencado expressa a trans-
paréncia e a boa-fé como principios basicos da politica nacional das relagoes de consumo'®.
A nocgao de boa-fé - padrdo de conduta ético entre o fornecedor e o consumidor - tam-
bém inspira o direito bdsico a informagdo como um dos pilares do Codigo de Defesa do
Consumidor. Diz a lei que ¢ direito do consumidor “a informacado adequada e clara sobre
os diferentes produtos e servicos, com especificacdo correta de quantidade, caracteristi-
cas, composic¢do, qualidade e preco, bem como sobre os riscos que apresentem”®.

O direito basico a informacdo quer dizer que os fornecedores devem assumir a obri-
gacao de explicar, em linguagem de facil compreensao, as caracteristicas dos produtos e
servicos e as adverténcias em torno de situacoes de maior risco. Essa regra basica ¢ aplica-
vel aos “arquivos de consumo” de que fala o artigo 43 do Cédigo de Defesa do Consumidor.
Se nos, enquanto consumidores, tivermos nossas informagdes pessoais registradas em
um arquivo de consumo (o que inclui os registros eletronicos utilizados nos sistemas de
pontuacao de crédito), temos os direitos basicos, assegurados por lei, de:

a) acesso as informacoes existentes sobre nds nesses cadastros e bancos de
dados, além das fontes utilizadas;

8 Cédigo de Defesa do Consumidor, artigo 4¢, inciso III.

¥ Codigo de Defesa do Consumidor, artigo 6, inciso III.




b) dever de clareza dos arquivos;
c) direito de retificacao (modificacao) de informacoes incorretas;
d) direito de fixar uma vida ttil para essas informag¢des no prazo de cinco anos.

A Justicga brasileira reconhece que o nome do devedor nao pode ser mantido por mais
que cinco anos em servigos de protecdo ao crédito® e que cabe ao 6rgao mantenedor do
Cadastro de Protecdo ao Crédito a notificacdo do devedor antes de realizar a inscrigdo
(anotacgao) do devedor.”

A Lei do Cadastro Positivo (Lei 12.414 /2011) complementa o Cédigo de Defesa do
Consumidor ao afirmar que bancos de dados que contém informagdes de adimplemento
do cadastrado (0o modo como cada um paga suas contas e obrigacoes financeiras) podem
operar somente nas condicoes estabelecidas por lei. Essas condi¢oes impdem as empresas
um conjunto de deveres, reconhecidos pelo Judiciario como cinco grandes deveres:

a) dever de veracidade (as informagdes devem ser verdadeiras, ou seja, “exa-
tas, completas e sujeitas a comprovagao”);

b) dever de clareza (as informacoes devem permitir “o imediato entendimento
do cadastrado independentemente de remissdo a anexos, férmulas, siglas,
simbolos, termos técnicos ou nomenclatura especifica”);

c¢) dever de objetividade (as informagodes devem descrever “fatos” e ndo infor-
macoes “que envolvam juizo de valor”);

d) vedacao de informacgdes excessivas (0os cadastros nio podem envolver
anotagdes “que ndo estiverem vinculadas a andlise de risco de crédito ao
consumidor”);

e) vedacdo de informacdes sensiveis (ndo se pode utilizar informagdes “perti-
nentes a origem social e étnica, a saude, a informacao genética, a orientacao
sexual e as convicgoes politicas, religiosas e filoséficas”).

Entendemos, no Instituto Brasileiro de Defesa do Consumidor, que esses princi-
pios, direitos e deveres estabelecidos no Codigo de Defesa do Consumidor e na Lei do Ca-

20Samula 323 do Superior Tribunal de Justica.

s'Sumula 359 do Superior Tribunal de Justiga.
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dastro Positivo se concretizam em cinco direitos basicos aplicaveis aos sistemas de pon-
tuagao de crédito:

1) Acesso gratuito as informacdes que formam a pontuacao

Todos nds sabemos que, a partir do nosso Cadastro de Pessoa Fisica (CPF) e de cente-
nas de outros dados publicos e privados, as empresas dedicadas aos sistemas de pontua-
cado de crédito formulam uma nota, um score. Empresas como Serasa Experian fornecem,
inclusive, plataformas online (utilizaveis no celular, via aplicativo, ou em navegadores web)
para que se verifique qual é sua nota e dicas praticas de como melhora-la.

A simples compreensdo de qual é a nota - se é 350 ou 720 - ¢ insuficiente. Como
definido pelo Superior Tribunal de Justica, “no caso especifico do credit scoring, devem
ser fornecidas ao consumidor informagdes claras, precisas e pormenorizadas acerca dos
dados considerados e as respectivas fontes para atribuicao da nota™.

Entendemos que esse dever de acesso a informacdo deve ser exercido de forma
gratuita, sem custos ao consumidor.?® As empresas também ndo podem alegar que nao
possuem as bases de dados, mas apenas “a metodologia de célculo do risco de concessao
de crédito” Esse tipo de alegacdo nao é verdadeiro e é contra as obrigacoes definidas por
lei no Brasil.

Qualquer cidaddo e cidada possui o direito de acessar as fontes dos dados considera-
dos no histérico de crédito e as informagdes pessoais valoradas. Caso essas informacgdes
nao sejam obtidas por meio de carta, oficio ou notificacdo simples as empresas, o Superior
Tribunal de Justica reconhece que “hé interesse de agir para exibi¢do de documentos” sem-
pre que o cidadao pretender conhecer ou fiscalizar documentos proprios ou comuns de
seu interesse, referentes a sua pessoa.* Em outras palavras, caso a empresa nao responda
seu requerimento gratuito de acesso as bases de dados utilizadas no sistema de pontu-
acao de crédito, vocé pode procurar uma advogada ou advogado para ajuizar uma agao
cautelar de exibicdo de documentos.

As informacoes devem ser entregues de forma clara, sem menc¢do a termos técnicos,
codigos incompreensiveis, planilhas ou formulas matematicas complexas. Seguindo a 16gi-

22 Superior Tribunal de Justica, Recurso Especial Repetitivo 1.419.697-RS, Rel. Min. Paulo de Tarso Sanseverino, DJe
17/11/2014, p. 37.

* A base legal da gratuidade esta na Lei 12.414 /2011, art. 5, IL.

#Em margo de 2016, o Superior Tribunal de Justica firmou a seguinte tese de interpreta¢do do Cédigo de Processo Civil:
“Em relagdo ao sistema credit scoring, o interesse de agir para a propositura da agao cautelar de exibi¢cdo de documentos
exige, no minimo, a prova de (i) requerimento para obtencdo dos dados ou, a0 menos, a tentativa de fazé-lo a instituicao
responsavel pelo sistema de pontuagdo, com a fixacdo de prazo razoavel para atendimento; e (ii) que a recusa do crédito
almejado ocorreu em razao da pontuagao que lhe foi atribuida pelo sistema scoring”. Superior Tribunal de Justi¢a, Recur-
so Especial n. 1.304.736-RS, Rel. Min. Luis Felipe Salomao, DJe 30/03 /2016, p. 2.




ca do Codigo de Defesa do Consumidor, uma vez que a empresa se compromete a enviar o
relatorio dos “dados considerados para atribuicao da nota’, ela deve fazé-lo em linguagem
simples. A informacgdo deve ser “adequada e clara™.

De acordo com o Estatuto da Pessoa com Deficiéncia (Lei 13.146,/2015)%, todas as
informacdes e relatérios dos sistemas de pontuagdo de crédito - em razdo da aplicagcdo
do art. 43 do Cdédigo de Defesa do Consumidor - devem ser disponibilizadas em formatos
acesstveis, inclusive para a pessoa com deficiéncia, mediante solicitacdo do consumidor.

2) Direito de retificacao de informacoes erradas ou imprecisas

Suponha, agora, o seguinte cenario. Apds requerimento das fontes utilizadas para
formulagdo de sua nota, vocé recebe o relatorio da empresa que opera o sistema de pon-
tuacdo de crédito. No relatdrio, eles alegam que utilizam as seguintes bases de dados para
composicao do seu “score”™ Situacdo de inscrigdo do CPE, RG, grau de instrugdo, natura-
lidade, estado civil, ocupagdo, empregador, profissdo, endereco e classificacdo de desenvol-
vimento urbano, sexo, “classe social”, “estilo de vida’, cheques sem fundos, agoes judiciais
executivas e protestos.

Vocé responde a empresa e pede o detalhamento de quais informagdes estio em
“protestos™. No relatério detalhado, aparece a informag¢ao que ha um titulo protestado
ha dois anos, em razao de um contrato de aluguel de um imovel que vocé nunca habitou.
Posteriormente, vocé descobre que o contrato foi assinado utilizando documentos falsos
seus. Ou seja, utilizaram seus documentos para assinar um contrato particular de aluguel,
que posteriormente foi protestado. A anotacdo no Tabelionato de Protesto foi comunicada
as bases de dados da empresa que opera o sistema de pontuacdo de crédito.

Como se trata de uma informagao que ndo ¢ compativel com a verdade, € seu direi-
to exigir a retificacdo dessa informagdo para que ela nao seja utilizada pelos sistemas de
pontuacgao de crédito. Conforme decidido pelo Superior Tribunal de Justiga, “tem o consu-
midor direito a conhecer os dados referentes a sua pessoa utilizados na avaliacdo de cré-
dito, e a exigir sua retificacdo, sempre que encontrar inexatidao ou referéncia a registros
cancelados ou prescritos™.

% Cédigo de Defesa do Consumidor, art. 6°, III.

% Lei 13.146, de 6 de julho de 2015. Disponivel em: http://www.planalto.gov.br/ccivil_03/_At02015-2018 /2015/Lei/
L13146.htm#art100

%Segundo a norma contida no art. 1° da Lei 9.492 /97, “Protesto € o ato formal e solene pelo qual se prova a inadimpléncia
e o descumprimento de obrigagdo originada em titulos (Cheque, Duplicata Mercantil, Nota Promissoria, etc) e outros
documentos de divida” e serve também para fixacdo do termo de inicial de encargo.

28 Superior Tribunal de Justica, Recurso Especial Repetitivo 1.419.697-RS, Rel. Min. Paulo de Tarso Sanseverino, DJe
17/11/2014, p. 67.

29



dec

Instituto Brasileiro de

POR TRAS DA PONTUAGAO DE CREDITO: CONHEGA SEUS DIREITOS

30

Defesa do Consumidor

CAPITULO 4: QUAIS SAO 0S MEUS DIREITOS?

De acordo com o Codigo de Defesa do Consumidor, a correcdao de dados inexatos ou
errados deve ser imediata, com prazo maximo de cinco dias para que o arquivista comu-
nique “a alteragcdo aos eventuais destinatarios das informacgdes incorretas” %.

3) Direito de prescricao da informacao (validade 5 anos)

Suponha, agora, um segundo cendrio. Imagine que vocé tenha feito o requerimento
das bases de dados e informacdes utilizadas para formacgao da sua pontuacgdo de crédito.
No relatorio, surge a informacao de que um dos dados utilizados é uma informacao relati-
va a inscricao do Sistema de Protecdo ao Crédito (SPC) de uma conta de celular p6s-pago
que nao foi paga desde 2008.

Seu direito é pedir a remocgdo desta informacdo, pois ela se relaciona a uma “informacao
negativa” que possui mais de cinco anos de validade. Esse ¢ um direito basico assegurado no
art. 43 do Codigo de Defesa do Consumidor.*® A utilizacao de dados alcancados pela “pres-
cricao™ configura pratica abusiva por violacao expressa da lei. No caso das informacoes
negativas em bancos de dados, a lei é muito clara e define uma “vida atil” de cinco anos.

No caso de informacgdes positivas - aquelas relacionadas ao modo como as contas
foram pagas que nio possuam qualquer informacao relacionada a dividas ou inadimplén-
cia -, a legislacdo brasileira permite que os dados sejam utilizados por quinze anos por
empresas de pontuacdo de crédito.*

Portanto, se vocé identificar qualquer informacdo negativa - um registro de uma
conta nao paga, um titulo protestado, uma cartdo de crédito em atraso, etc -, vocé tem o
direito de pedir a imediata exclusao dessa informacao das bases de dados da empresa que
opera o sistema de pontuagao de crédito. Ninguém pode ser punido eternamente por uma
dificuldade financeira do passado.

4) Direito de revisao de decisoes automatizadas

Um dos problemas centrais dos sistemas de pontuacdo de crédito ¢ a sua completa
automacdo, ou seja, a substituicdo dos antigos “analistas de crédito” por computadores,

#Codigo de Defesa do Consumidor, art. 43, §3¢.

30“Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes existentes em cadastros, fi-
chas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. § 1° Os
cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil compreensao, nao
podendo conter informacdes negativas referentes a periodo superior a cinco anos”.

3'Em linhas gerais, “prescri¢do” é a perda da pretensao, ou seja, perda da protecgdo juridica relativa ao direito pelo decurso
(perda) de prazo. No direito civil e do consumidor, o prazo de prescrigao ¢ definido por lei.

*2Lei12.414 /2011, art. 14: “As informacdes de adimplemento ndo poderdo constar de bancos de dados por periodo superior
a 15 (quinze) anos”.




maquinas e férmulas matematicas (algoritmos, conforme ja explicado neste manual) que
realizam as tarefas de mensuragao de risco e classificacdo do consumidor. Ha inimeros
livros, especialmente nos Estados Unidos da América, que tratam dos problemas causados
por essa automacao e pela utilizacao massiva de decisdes automatizadas em sistemas de
pontuacao de crédito. H4 muitos relatos dos problemas causados pelas “caixas pretas dos
algoritmos™? e pelas “armas de destruicao matematica™* hoje utilizadas pelas grandes
empresas de “inteligéncia de crédito”.

O direito brasileiro tem lidado com o problema das decisdes automatizadas em con-
sultas de bancos de dados de historico de crédito a partir da criagdo de uma espécie de
“direito de revisao”. Na Lei de Cadastro Positivo (Lei 12.414 /2011), esse direito é apresen-
tado nos seguintes termos: “sdo direitos dos cadastrados: solicitar ao consulente a revisdo
de decisdo realizada exclusivamente por meios automatizados™.

Trata-se de direito bastante inovador e pouco utilizado no Brasil. Laura Schertel
Mendes, uma das estudiosas da area de sistemas de pontuacdo de crédito, afirma que o
direito de revisar decisdo realizada exclusivamente por meios automatizados € uma “regra
de justica, que visa assegurar a possibilidade de defesa do titular a sua participa¢do em um
processo de decisdo tomado com base em seus dados e que afetara de forma significativa
as suas oportunidades de vida™®.

Trocando em mitdos, isso quer dizer que todo consumidor possui o direito de revi-
sar uma decisao automatizada de definicao de nota (“score”), para poder, inclusive, iden-
tificar dados equivocados, desatualizados ou que ndo poderiam ter sido armazenados.
E claro que, para que esse pedido de revisdo possa ser feito, é necessario garantir o direi-
to de conhecer os “principais elementos e critérios para a andlise do risco™, nos ter-
mos da lei.

O Instituto Brasileiro de Defesa do Consumidor entende que vocé, ao fazer o pedido
de revisdo da decisdo automatizada nos termos da lei, possui o direito de receber uma
resposta supervisionada e assinada por um humano, evitando que a resposta seja gerada
automaticamente por maquinas e inteligéncia artificial.®

% Frank Pasquale, The Black Box Society: The secret algorithms that control money and information. Cambridge: Harvard
University Press, 2015 [ainda sem tradug¢do em portugués].

3 Cathy O'Neil, Weapons of Math Destruction: How big data increases inequality and threatens democracy. New York: Bro-
adway Books, 2017 [ainda sem tradug@o em portugués].

% Lei 12.414/2011, art. 52, VL.
% Laura Schertel Mendes, Privacidade, Protegdo de Dados e Defesa do Consumidor. Sdo Paulo: Saraiva, 2014, p. 137.
%Lei 12.414 /2011, art. 5°, IV.

* Esse direito também é cogitado no Projeto de Lei de Prote¢do de Dados Pessoais (PL 5276,/2016), onde afirma-se que
“o titular dos dados tem direito a solicitar revisao de decisoes tomadas exclusivamente com base em tratamento auto-
matizado de dados pessoais que afetem seus interesses, inclusive as decisoes destinadas a definir o seu perfil ou avaliar
aspectos de sua personalidade”
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5) Direito de indenizacao por uso de informacdes excessivas ou sensiveis

Tanto a Lei de Cadastro Positivo quanto a decisao de 2014 do Superior Tribunal de
Justica impedem que “informagdes excessivas” e “dados sensiveis” sejam utilizados para
composicdo da nota (“score”) no ambito do sistema de pontuacdo de crédito.

A Justica brasileira tem entendimento so6lido de que se a nota atribuida ao risco de
crédito decorrer de informacoes excessivas ou sensiveis, “caberd acdo de indenizacao por
danos morais in re ipsa™°. Apesar do Latim complicado, o termo in re ipsa quer dizer que o
dano “decorre da propria coisa”, ou seja, pelo simples fato de a empresa ter utilizado infor-
macoes excessivas, sem necessidade de demonstracdao de danos extrapatrimoniais para a
pessoa. Em outras palavras, o consumidor nao precisa demonstra que tipo de dano ele teve.
Entende-se que o dano ja existe pelo simples fato de a empresa ter utilizado informagdes
sensiveis ou excessivas.

O mesmo ocorre com a inscricdo indevida em Cadastro de Protecao ao Crédito. O
Judiciario tem entendimento de que cabe indenizacao por danos morais pelo simples fato
de a inscric¢ao indevida ter ocorrido - ou seja, in re ipsa -, sem necessidade de demons-
tracao do tipo de dano ou lesao por parte do consumidor.

A grande questao, portanto, ¢ saber o que sdo “informacoes excessivas” e “informa-
coes sensiveis”. Nos termos da legislacdo (Lei 12.414 /2011), encontramos duas defini¢oes:

* Informacoes excessivas sdao aquelas que ndo estdo vinculadas a andlise de
risco de crédito ao consumidor;*°

* Informacoes sensiveis sao aquelas pertinentes a origem social e étnica, a
saude, a informacdo genética, a orientacdo sexual e as convicgdes politicas,
religiosas e filosdficas;*

Conforme argumentado pelo ministro do Superior Tribunal de Justica, Paulo de Tarso
Sanseverino, a andlise de risco de crédito ndo pode levar em consideracdes informagdes
como (i) time de futebol preferido, (ii) estilo de musica ouvido, (iii) paginas que foram
curtidas no Facebook, (iv) casas noturnas visitadas (e monitoradas via tecnologia GPS,
cruzado com informacgdes de mapas online) ou gostos pessoais que nao tenham relagcdo
com fatos objetivos e analise de risco de crédito.*

3 A Superior Tribunal de Justiga, Recurso Especial Repetitivo 1.419.697-RS, Rel. Min. Paulo de Tarso Sanseverino, DJe
17/11/2014, p. 44.

401ei 12.414,/2011, Art. 3¢, § 32, I.
“Lei 12.414 /2011, Art. 32, § 32, IL.

42 Sobre a interpretagdo do STJ e o problema da utilizagdo de informagdes excessivas, ver Rafael Zanatta & Danilo Do-
neda, O que ha de novo no debate sobre ‘credit score’ no Brasil?, Jota, 20 de marco de 2017. Disponivel em: https://
jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-dados/o-que-ha-de-novo-no-debate-credit-score-no
-brasil-09022017




~ )
Credit scoring e redes sociais, por Henrique Bawden e Kimberly Anastacio

“Novos mecanismos de andlise de crédito utilizando dados de redes sociais
e da Internet comegcam a se estabelecer no mercado - com mapeamento de
pesquisas para compra de produtos, visitas a sites, identificagdo de amizades
nas redes sociais e outros. Essas informagées sdo consideradas como dado
essencial para a andlise de crédito ou representam dados excessivos que ndo
deveriam ser colhidos para esse fim? E vontade do consumidor que seus dados
de navegagdo e compra online, e possivelmente dados mais especificos ligados
a seus perfis em redes sociais, sejam utilizados por empresas para analisar a
sua capacidade financeira? Um dos argumentos para o uso desse tipo de dado
no credit scoring é a possibilidade de cria¢éo de perfis acurados que sejam mais
eficientes em identificar potenciais bons pagadores, complementando dados
simplistas como histdrico de crédito e informagées de renda e idade minimas.
Além disso, certos dados permitiriam um mapeamento prévio da capacidade
econémica do publico-alvo para empresas que desejassem lan¢ar um novo
produto no mercado, possibilitando maior direcionamento e melhor defini¢éo na
elaboragdo do prego. O cerne desse argumento, entdo, é a eficiéncia econémica
que serd gerada para as empresas, o que beneficiaria os consumidores por
tabela. Do outro lado da balanga, no entanto, reside o risco envolvido na criagdo
desses perfis. Além da ameaga @ privacidade inerente a coleta excessiva de
dados pessoais, hd a possibilidade de que alguns mecanismos de definigdo
dos perfis para o credit scoring absorvam preconceitos em sua metodologia
(e.g. “moradores de determinada regiéo sGo maus pagadores”), ou até mesmo
reflitam preconceitos estruturais de forma involuntdria, como no caso dos
algoritmos de reconhecimento facial da policia americana, cujo viés racial ja
foi alvo de estudos. E notdvel, no entanto, que a solucdo para o risco do viés
preconceituoso pode advir do cruzamento de outros dados oriundos do uso da
Internet. Nesse sentido, a transparéncia na coleta e tratamento dos dados para
a andlise de crédito é fundamental, sobretudo dado que metodologias distintas
gerardo perfis distintos para uma mesma pessoa.*

\_ J

Caso vocé identifique praticas de andlise de informacdes excessivas ou informagoes
senstveis, vocé possui o direito de exigir que esses dados sejam imediatamente retirados
das bases de dados dos sistemas de pontuagdo de crédito, bem como tem o direito de
ajuizar uma reparacgao de indenizacdao por danos morais, em razao do abuso de direito
exercido pela empresa nos termos do art. 187 do Cédigo de Civil.

4 Henrique Bawden & Kimberly Anastécio, Credit Scoring no Brasil: limites e possibilidades para uso de dados pessoais,
Jota, 26 de janeiro de 2017. Disponivel em: https: //jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-dados/
credit-scoring-no-brasil-26012017
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ntendemos que um dos pilares da defesa do consumidor ¢é o relacio-
namento direto dos consumidores com os fornecedores, a partir do
conhecimento claro dos seus direitos basicos.

Preparamos, nesta parte final do manual, cartas que podem ser utilizadas para o
exercicio de trés direitos basicos explorados aqui: (i) o direito de acesso as informagoes
e dados pessoais que sdo utilizados para compor o score, (ii) o direito de retificacdao de
informacodes imprecisas e erradas e (iii) o direito de exclusdo de informacoes negativas
utilizadas por mais de cinco anos.

Vocé pode utilizar esses documentos editaveis para se comunicar via correios ou por
e-mail. Escolha qual é a melhor forma para vocé. Saiba, também, para qual empresa vocé
estd direcionando seu pedido.

Leia atentamente o cabegalho dos modelos de carta e siga as instrucoes para preen-
chimento. Vocé pode copiar livremente seu conteudo e editar. Caso prefira, pode fazer o
download diretamente do nosso sitio (www.idec.org.br).

Esperamos, por fim, que, com a leitura deste manual, vocé tenha compreendido como
funcionam os sistemas de pontuacado de crédito e quais sao seus direitos basicos. Agora ¢
hora de defendé-los e exercé-los!

O Idec ¢ uma organizagao sem fins lucrativos, que trabalha para que os direitos dos
consumidores sejam respeitados de forma ampla. Seja vocé também um associado do Idec.
Acesse www.idec.org.br, conheca nosso site e junte-se a nos!
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Modelo de carta - Acesso gratuito as informacées que compéem a pontuagdo de crédito
Objetivo: obter informagdes sobre a metodologia utilizada para a pontuagéo de crédito

Importante: Entregue a solicitagdo pessoalmente e leve cdpia para a empresa protocolar. Se enviar pelo correio, faca
com Aviso de Recebimento - AR. Guarde uma cdpia da solicitagdo com o comprovante de recebimento pela empresa.

Atengdo! Guarde sempre o original dos documentos, pois eles sdo a prova de seu direito.
Sobre a carta: As partes em negrito, indicadas abaixo, devem ser alteradas pelo associado. Assim, inclua a data de envio

da correspondéncia, as informagdées sobre a empresa, os fatos que ocorreram, os valores correspondentes, etc. O que
estiver em letra normal deve ser mantido na carta.

(Local e data)

A (biré de crédito ou institui¢do financeira que mantém banco de dados utilizado para pontuagio de crédito)
A/C (Servigo de Atendimento ao Consumidor ou a Ouvidoria do bir6 de crédito ou instituicao financeira)

Prezados senhores,
Eu, (nome completo, RG, CPF), venho a presenca de V.Sas. expor e solicitar o que segue:

Em (indicar a data) tomei conhecimento da existéncia de um banco de dados mantido por (insira o nome da empresa)
que avalia e pontua meu historico de crédito.

De acordo com o art. 43 do Cédigo de Defesa do Consumidor (“CDC”) é meu direito ter acesso as informacgdes existentes
em cadastros, fichas, registros e demais informagdes sobre mim arquivadas, assim como suas respectivas fontes.

Da mesma forma, o art. 5% inciso Il, da Lei n® 12.414/2011, a qual regulamentou o chamado cadastro positivo;
determina o acesso gratuito do consumidor as informacdes sobre ele existentes. O art. 6, inciso |, por sua vez, ressalta
que as informagdes devem ser prestadas no momento da solicitagéo.

Esse mesmo direito basico do consumidor aplica-se para todos os sistemas de pontuacdo de crédito, de acordo com
decisdo do Superior Tribunal de Justica.

Sendo assim, solicito que me seja enviado relatério contendo quais as informagdes sobre mim armazenadas por
V.Sas., como também a respectiva fonte e a metodologia utilizada para calcular a pontuagao, no prazo maximo de 15
(quinze) dias, sob pena de serem tomadas as medidas administrativas e judiciais cabiveis.

Nao havendo solugédo para a presente reclamagéo no prazo de cinco dias, contados do recebimento desta, informo que
tomarei as medidas administrativas e judiciais cabiveis.

Certo de seu pronto atendimento em resposta ao meu direito como consumidor, antecipadamente agradeco.

Atenciosamente,

(Assinatura)

(Nome. Se vocé for associado do IDEC e desejar identificar-se como tal, acrescente ao lado do nome: “associado do
IDEC ne...”).

Acrescente também seu enderego e outros meios para que o biré de crédito ou instituicdo entre facilmente em contato
com vocé, tais como telefone, fax e e-mail).




Modelo de carta - Retificacdo de informacées erradas ou imprecisas

Objetivo: solicitar a corregdo de informagées erradas ou imprecisas do consumidor que constam em banco de dados utilizado
para pontuagdo de crédito.

Importante: Entregue a solicitagdo pessoalmente e leve cdpia para a empresa protocolar. Se enviar pelo correio, faga com
Aviso de Recebimento - AR. Guarde uma cépia da solicitagdo com o comprovante de recebimento pela empresa.

Atengdo! Guarde sempre o original dos documentos, pois eles sdo a prova de seu direito.
Sobre a carta: As partes em negrito, indicadas abaixo, devem ser alteradas pelo associado. Assim, inclua a data de envio da

correspondéncia, as informagdes sobre a empresa, os fatos que ocorreram, os valores correspondentes, etc. O que estiver em
letra normal deve ser mantido na carta.

(Local e data)

A (nome do biré de crédito ou institui¢do financeira que mantém banco de dados utilizado para pontuagio de crédito)
A/C (Servigo de Atendimento ao Consumidor ou a Ouvidoria do bird de crédito ou instituicdo financeira)

Prezados senhores,

Eu, (nome completo, RG, CPF), venho a presenca de V.Sas. expor e solicitar o que segue:

Em, (insira a data), por ocasido de (indique o motivo que o/a levou a saber da existéncia do banco de dados com suas
informagdes pessoais. Sao exemplos: tentativa de contratar um financiamento, negociacdo de dividas, contato
para aumentar o limite do cartdo de crédito, dentre outros), soube da existéncia de um banco de dados com minhas
informagdes pessoais (indique quais as informagdes foram indicadas no banco de dados: nome, documentos de

identificagdo, historico de contratos ou financiamentos anteriores, etc.).

0 banco de dados indicado, com base em tais informagdes pessoais, avaliou minha pontuacao de crédito em (insira a nota).
As informagdes levadas em consideragdo para calculo da nota, no entanto, estdo incorretas.

(Descreva qual a informacgao incorreta que consta do banco de dados, assim como, se for o caso, informar qual a informagao
correta. Se desejar, inclusive, pode anexar a carta copias de documentos que demonstrem a inexatidao da informacao).

O art. 59 inciso lll, da Lei n® 12.414/2011, a qual regulamentou o Cadastro Positivo, estabelece que o consumidor pode
impugnar qualquer informacao errada. A corregao ou cancelamento deve ocorrer no prazo maximo de 7 (sete) dias.

No mesmo sentido, o artigo 43, § 32 Cddigo de Defesa do Consumidor (“CDC”) indica como direito do consumidor ter
corrigidas informagdes inexatas a seu respeito que constarem em bancos de dados.

Esse mesmo direito basico do consumidor aplica-se para todos os sistemas de pontuacao de crédito, de acordo com decisdo
do Superior Tribunal de Justica.

Assim sendo, solicito que a(s) informagao(des) incorreta(s) a meu respeito sejam corrigidas, no prazo maximo de 7 (sete) dias.

Em complemento, solicito que os destinatarios da informacédo incorreta sejam informados da retificagdo, com fulcro no art.
43, § 32, do CDC, sob a pena de serem tomadas as medidas administrativas e judiciais cabiveis.

Certo de seu pronto atendimento em resposta ao meu direito como consumidor, antecipadamente agradego.
Atenciosamente,

(Assinatura)

(Nome. Se vocé for associado do IDEC e desejar identificar-se como tal, acrescente ao lado do nome: “associado do IDEC n°...”.

Acrescente também seu endereco e outros meios para que o bird de crédito ou instituicao financeira entre facilmente
em contato com vocé, tais como telefone, fax e e-mail). 37
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CAPITULO 5: COMO SE COMUNICAR COM AS EMPRESAS?

Modelo de carta - Exclusdo de dados fora da “vida util”

Objetivo: requerer a exclusdo dos dados do consumidor do banco de dados utilizados para pontuagéo de crédito.
Importante: Entregue a solicitagdo pessoalmente e leve cépia para a empresa protocolar. Anexe a carta cépia dos
documentos que comprovem a passagem de cinco anos. Se enviar pelo correio, faca com Aviso de Recebimento (“AR”).
Guarde uma cdpia da solicitagcdo com o comprovante de recebimento pela empresa.

Atengdo! Guarde sempre o original dos documentos, pois eles sdo a prova de seu direito.

Sobre a carta: As partes em negrito, indicadas abaixo, devem ser alteradas pelo associado. Assim, inclua a data de envio

da correspondéncia, as informagdées sobre a empresa, os fatos que ocorreram, os valores correspondentes, etc. O que
estiver em letra normal deve ser mantido na carta.

(Local e data)

A (biré de crédito ou institui¢do financeira que mantém banco de dados utilizado para pontuagio de crédito)
A/C (Servigo de Atendimento ao Consumidor ou a Ouvidoria do bird de crédito ou instituicao financeira)

Prezados senhores,
Eu, (nome completo, RG, CPF), venho a presenca de V. Sas. para expor e solicitar o que segue:

(Insira o paragrafo abaixo caso suas informagdes pessoais ou histoérico de crédito esteja no banco de dados ha
mais de 5 anos)

Em (indique a data), expirou o prazo de 5 (cinco) anos para manuten¢do de meu nome em seu banco de dados, que
deve ser contado da realizagdo do negédcio que gerou a divida. Portanto, ilegal a manutengdo de tal registro, de acordo
com o artigo 43, § 1¢, do Cédigo de Defesa do Consumidor.

(Insira o paragrafo abaixo se ja houve pagamento da divida que levou a inscri¢ao no cadastro)

Em (indique a data em que o pagamento foi feito), realizei a quitagdo dos débitos referentes a dividas contraidas em
(insira a data). Todavia, meu nome e informagdes a ele vinculadas nao foram retiradas do banco de dados em questao.

Sendo assim, solicito a imediata retirada de meu nome do cadastro, nos termos do artigo 59 inciso I, da Lei n®
12.414/2011, e do artigo 43, § 32 do Codigo de Defesa do Consumidor.

Nao havendo solugdo para a presente reclamagao no prazo de cinco dias, contados a partir do recebimento desta
carta, informo que tomarei as medidas administrativas e judiciais cabiveis.

Certo de seu pronto atendimento em resposta ao meu direito como consumidor, antecipadamente agradeco.

Atenciosamente,

(Assinatura)

(Nome. Se vocé for associado do IDEC e desejar identificar-se como tal, acrescente ao lado do nome: “associado do
IDEC n°...”).

Acrescente também seu endereco e outros meios para que o biré de crédito ou instituicao financeira entre facilmente
em contato com vocé, tais como telefone, fax e e-mail).
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