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Carta ldec n° 249/2017/Coex

Sao Paulo, 11 de setembro de 2017

A COMPANHIA DE DISTRIBUICAO BRASILEIRA

Av. Brg. Luis Antbnio, 3172
Jardim Paulista

Sao Paulo - SP

CEP: 01402-000

Assunto: Adequacédo dos aplicativos de desconto daupo Pao de Acucar com o
Marco Civil da Internet

Prezados senhores da Companhia de Distribuicadddras

O Instituto Brasileiro de Defesa do Consumidor éauarganizacdo sem fins
lucrativos criada em 1987 e dedicada a defesaideistod dos consumidores no Brasil.
O Instituto ndo possui ligacdo com empresas oudgéns de governo. Todo o trabalho
desenvolvido pelo Idec baseia-se em doac¢des dassasiados e de projetos financiados
por filantropias internacionais. O Idec é filiad@ansumers Internationa membro do
Civil Society Information Society Advisory Coun@lSISAC), da Organizacdo para
Cooperacéo e Desenvolvimento Econdmico. E tambémbmeedo Comité de Defesa
dos Usuarios de Servicos de Telecomunicacbes (CPUW&TAgéncia Nacional de
Telecomunicacgdes e integrante da Coalizdo Dire#oRede.

Ha muitos anos, o Instituto tem desenvolvido carhpare pesquisas com relacdo a
protecao de dados pessoais e a garantia dos dideisoconsumidores no uso da Internet,
tal como definido na Lei 12.965/2014 (Marco Civih dnternet). O Instituto tem
monitorado praticas de mercado, de forma indepeadenomplementar ao trabalho da
Secretaria Nacional do Consumidor (Senacon), deonagodarantir a efetividade dos
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anos
novos “direitos digitais” no Brasil, juntamente cas direitos basicos de informacao,
boa-fé nas relacdes de consumo e reparacdo paragrabusivas — todos presentes no

Cddigo de Defesa do Consumidor.

1. A avaliagao realizada pelo ldec

No més de agosto de 2017, o Instituto avatlois aplicativosdesenvolvidos pelo
Grupo P&o de Acucar (Companhia Brasileira de Disitéo): “Pao de Acucar Mais” e
“Clube Extra”.

Os aplicativos — que sdo “aplicagdes de Intetnati terminologia da Lei 12.965/14
— oferecem descontos para os clientes que se @@asiem programas de fidelidade do
Grupo Pao de Acucar e dependem da coleta de dadastrais e dados pessoais que sdo

fornecidos durante a utilizagéo dos provedoresptieagbes de internét.

Na avaliagcdo realizada pelo Instituto Brasileiro defesa do Consumidor, 0s
pesquisadores investigaram as seguintes questdssierando a potencial utilizacao das
aplicacdes por milhdes de consumidores de telefadieel:

1. H& politica de privacidade disponivel nas plataBsroogle Play Store e
Apple Store?

2. Hainformacdes claras e completas sobre uso, amaammnto e protecdo dos
dados pessoais para finalidades que justifiquemceleia, nos termos do

Marco Civil da Internet?

1 “Art. 50 Para os efeitos desta Lei, considera¥é#: - aplicacdes de internet o conjunto de
funcionalidades que podem ser acessadas por meio terminal conectado a internet”; (...) “Art. 1Em
qualquer operacdo de coleta, armazenamento, gadrdéamento de registros, de dados pessoais ou de
comunicacdes p@rovedores deconexdo e daplicacdes de interneem que pelo menos um desses atos
ocorra em territorio nacional, deverao ser obrigatoente respeitados a legislagcdo brasileira eregas

a privacidadea protecéo dos dados pessoagsao sigilo das comunicag8es privadas e dos regjist

2 Para se cadastrar no programa e poder utilizalicativo, o cliente precisa obrigatoriamente faere
uma série de dados pessoais como: CPF, RG, Nompl€ornData de Nascimento, Sexo, se possui filhos
e, se sim, quantos possui. Por fim, também sadsitaflos dados cadastrais como CEP, enderec¢o ciomple

e telefone. Ao se utilizar o aplicativo, 0 mesmeta dados dos usuarios e constréi um perfil luksaa
padrdo de consumo dos clientes, no qual sdo itaaifs os produtos preferidos e ignorados por eles.
Assim, criam-se nichos de ofertas baseados nasrasrfgitas anteriormente por cada cliente, ofeidzen
assim descontos personalizados.
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3. Os dados pessoais coletados pelos aplicativos eséessarios as funcdes
desempenhadas por eles, em respeifariacipio de minimizacdale acordo
com o Decreto 8.771/16 (decreto de regulamentagadarco Civil da

Internet)?

2. Bases juridicas da avaliacédo

A base juridica que da sustentacao a obrigatoreedaduma politica de privacidade
em aplicagbes de internet encontra-se no ara7Lei 12.965/14. E direito basico do
usuario de qualquer aplicacao obter “informacagasl e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus pleslasais, que somente poderao ser
utilizados para finalidades que (a) justifiguem so&ta, (b) ndo sejam vedadas pela
legislacdo, e (c) estejam especificadas nos costr@¢ prestacdo de servicos ou em
termos de uso de aplicacBes de intefheds termos do Marco Civil da Internet.

Por sua vez, a base juridica do principio de miagdo esta no decreto que
regulamentou o Marco Civil da Internet em 2016.tBlekecreto, afirma-se que “tendo
em vista o disposto nos incisos VIl a X do capuado7° da Lei n® 12.965, de 2014, os
provedores de conexao e aplicacbes devem retenarmaantidade possivel de dados

pessoais, comunicac¢des privadas e registros de@meeacesso a aplicagdes”

As normas oriundas do Marco Civil da Internet tamisé somam aos direitos basicos
dos consumidores previstos no Codigo de Defesaodsuinidor, em especial o direito a
informacdo adequada e clara sobre servicos, coetifispcao correta de caracteristicas
e riscos associadoés.

3. Resultados da avaliacao e questionamentos

Em resposta a primeira pergunta formulada pelo, Idedficamos quendo ha

8 Inciso XIIl do art. 7.
4 Decreto 8.771/2016. Art. 13, §2°.
5 Lei 8.078/1990, Art. 6°, III.
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“Politica de Privacidade” disponivel tanto naApple Store(usudarios de sistemas
operacionais i0S) quanto raoogle Play Storqusuarios de sistemas operacionais
Android) para os aplicativos “P&o de Agucar Mais'Géube Extra”. O Grupo P&o de
Acucar disponibiliza, ao invés, o documento do Ragento do programa de descontos
— 0 que nado se confunde com a Politica de Privdeidxigida pelo Marco Civil da

Internet.

b

Em relacdo a segunda pergunta, verificou-se que hd@informacbes claras e

completas sobre coleta, armazenamento e uso de g@s$goais, especialmente pela
auséncia de uma Politica de Privacidade, ou Temndsi, que especifique claramente
as funcdes desempenhadas pela aplicacdo de intermet finalidades para cada

modalidade de coleta.

Diante da auséncia de Politica de Privacidadegoddaliou as “permissdes dadas ao
aplicativo”, tal como mostrado pela Google Playr&té analise das permissdes, por sua
vez, levou a umaérie de questionamentqggjue gostariamos que fossem esclarecidos ao

Instituto.
Pao de Acucar Mais e Clube Extra
Permissdes Dadas ao Aplicativo Questionamentos
Histdrico do Dispositivo e Apps 1. Quais as informag8es confidenciais
Lé dados de registro de informacdes analisadas pela aplicacéo?
confidenciais 2. Qual afinalidade especifica de coleta de
“dados de registro de informacgdes
confidenciais™?
Local 3. O acesso a localizagéo serve
Localizagdo precisa (GPS e com exclusivamente a funcionalidades de
base na rede) localizagdo do usuario em mapas?
Fotos/Midia/Arquivos 4. Qual a finalidade de acesso e exclusao de
Ler conteudo do armazenamento dados armazenados via USB?
USB

Alterar ou excluir contetdo de
armazenamento USB
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Armazenamento 5. Existe possibilidade de acesso a fotos
Ler contetdo do armazenamento antigas tiradas pelo consumidor para
usB “perfilizacdo” (analise de perfil)?

Alterar ou excluir contetido de
armazenamento USB

Camera 6. Qual afinalidade do acesso a cAmera dos
Tirar fotos e gravar videos usuarios da aplicacdo?
Informac@es de conexao Wi-Fi 7. Qual afinalidade de utilizacdo das
Ver conexdes Wi-Fi informacgdes de wifi?
8. Ha cruzamento de informacéo sobre
geolocalizacéo da conexao wifi?
Outras 9. Que tipo de “dados da internet” sdo
Receber dados da Internet coletados pela aplicacao?
Ver conexdes de rede 10. No que consiste a andlise de configuragédo

Acessar estatisticas da bateria
Controlar lanterna
Acesso total a rede
Impedir modo de suspensao do
dispositivo
Ler a configurag&o de servigo do
Google

de servigo do Google do usuério da
aplicacao?

Deste modo, diante das duvidas acima relacionadaketa, tratamento e utilizacédo

de dados pessoais, pedimos, gentilmente, que coGtép de Aclucar (Companhia de

Distribuicéo Brasileira) resposta as dez questdasaifladas no prazo dente dias a

contar do recebimento do presente oficio.

Esclarecemos que tais informacdes sado de grandertémpia aos milhares de

associados do Instituto Brasileiro de Defesa dosGuoridor, cada vez mais preocupados

com a protecdo de dados pessoais e os direitaguagdes no Marco Civil da Internet.
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Permanecemos a disposicdo para eventuais esclargosrsobre o presente oficio,
caso haja necessidade.

Respeitosamente,

Teresa Liporace
Gerente de Programas e Politicas

Rafael A. F. Zanatta
Lider do programa de Direitos Digitais
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